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Voorwoord 
Al van in de lagere school (de jaren ‘70) ben ik gefascineerd door technologie en techniek. Het 
vak informatica was nog niet tot bij mij geraakt; Pc’s waren toen nog veel niet zo wijd verspreid. 
Als student in het middelbaar onderwijs bleef die fascinatie rond technologie, mede door het 
gebruik van de programmeerbare rekenmachine TI-57 van Texas Instruments. Onze wiskunde 
leraar heeft mij toen geïnspireerd en we deden samen met enkele andere studenten wedstrijdjes 
om voor een bepaald probleem het kortst mogelijke programma te schrijven. Elke gebruikte stap 
was er eentje te veel; in die tijd was geheugen veel kostbaarder dan edelmetaal. 
Toen de eerste Pc’s op de markt kwamen bleef ik wel deels op mijn honger zitten, omdat ik mij 
deze niet kon aanschaffen. Hoewel, dat belette me toen toch niet om al programma’s te schrijven. 
Het was dan ook niet onwaarschijnlijk dat ik daarna voor de studierichting informatica zou 
kiezen. 
De vrije tijd die ik had tijdens mijn legerdienst gebruikte ik ook om te programmeren. Een 
computer had ik toen al, maar de uitdaging was toen, om samen met een vriend zelf een systeem 
te ontwerpen. Hij zou de hardware samenstellen, en ik zou het besturingssysteem maken. Zo 
gezegd, zo gedaan.  
Dikwijls hoor je van mensen dat ze van hun hobby hun beroep hebben gemaakt. Dat was bij mij 
ook het geval. Een eeuwigdurende fascinatie rond informatica. Tot op de dag van vandaag. Dit 
echter nu wel eerder in een randgebied: na vele jaren van programmeren en analyseren, ben ik, 
op een opportunistische manier terechtgekomen in de wereld van IT Audit. 
Opeens wordt het inzicht rond informatica geheel anders en veel ruimer. Door het volgen van 
een aantal opleidingen rond IT beveiliging en de maatregelen die een entiteit daar voor dient te 
treffen, wordt dit zo langzamerhand mijn ‘habitat’. Mijn werkgevers gaven mij dan ook de 
gelegenheid om een speciale opleiding te volgen rond penetration testing en extreme hacking. 
Mijn ogen gingen nog verder open en ik besefte toen: Informatieveiligheid is een grote uitdaging 
voor elke entiteit. 
Sinds jaren werk ik bij grote multinationals en stel vast dat zij deze uitdaging niet lichtzinnig 
mogen aanpakken. Als die grote vissen er al problemen mee hebben, hoe zit het dan met die 
kleintjes die in dezelfde vijver zwemmen? 
Langs deze weg wil ik Prof. Dr. M.C.J.D. van Eekelen en Dr. E.E. Roubtsova bedanken voor de 
schitterende begeleiding. Het was een hele eer om door hen begeleid te mogen worden. 
Daarnaast wil ik Peter Szumski en Gerard Michels bedanken voor hun technische ondersteuning, 
en mijn gezin voor de morele ondersteuning. 
Melsele, 11 december 2012. 
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Samenvatting 
De digitale wereld, die ons steeds meer en meer omsluit, brengt met zich mee dat informatie één 
van de belangrijkste grondstoffen wordt om een entiteit draaiende te houden. Dit gaat echter 
gepaard met een aantal problemen waar velen niet altijd bij stil staan, maar die toch wel 
desastreuze gevolgen kunnen te weeg brengen. De toegang tot deze digitale informatie voor de 
werking van organisatieprocessen is niet meer enkel het exclusieve voordeel van grotere 
ondernemingen, maar is gemeengoed geworden. 
Grote organisaties hebben grote budgetten en kunnen gespecialiseerde teams inrichten voor wie 
het een dagtaak is om ervoor te zorgen dat informatie wordt beschermd, zodat de 
bedrijfsdoelstellingen niet in het gevaar komen. Ondanks deze kernfunctie worstelen sommige 
grote organisaties toch nog met deze problematiek. Het feit dat kleinere organisaties met minder 
financiële middelen en minder (of geen) gespecialiseerd personeel moeten werken, doet de vraag 
reizen, hoe zij die problemen aanpakken. 
Aan de hand van een literatuurstudie van wetenschappelijke en niet-wetenschappelijke werken 
stellen we een model op dat als basis dient om informatie te vergaren. Vervolgens stellen we via 
een empirisch onderzoek met een enquête vast welke beheersmaatregelen kleinere organisaties 
daadwerkelijk nemen ter bescherming tegen informatierisico’s. Daarbij is het verrassend dat er 
geen significant verband bestaat tussen de genomen maatregelen en het aantal voorgekomen 
incidenten. De literatuurstudie toonde ook aan dat er enkele raamwerken beschikbaar zijn voor 
gebruik in kleinere organisaties. 
Tevens stellen we op basis van de genomen maatregelen en de voorgekomen incidenten een 
concreet model op dat mogelijks kan leiden tot een verbetering van de bescherming tegen 
informatierisico’s, rekening houdend met de al gebruikte maatregelen, de te verwerken 
incidenten, en de beperkte mogelijkheden van kleinere organisaties. 
Door een gebrek aan informatie konden de resultaten van de enquête geen antwoord bieden op 
de vraag of er een significant verschil bestaat tussen de ondernemingen die gestart zijn met 
internet als verkoopkanaal ten opzicht van de anderen op het vlak van maatregelen rond 
informatiebeveiliging. Het is ook verrassend dat zo weinig organisaties uit deze categorie 
deelnamen aan het onderzoek. 
Wat ook opvalt, is dat uit de gegevens blijkt dat er een significant verschil is tussen de gebruikte 
beschermingsmaatregelen in Nederland en Vlaanderen, en dat er op sommige vlakken ook een 
achterstand voor beide bestaat ten opzicht van het Verenigd Koninkrijk. Waar wel positief op 
geantwoord kon worden op basis van de antwoorden is, dat hoe groter de organisatie, hoe meer 
maatregelen er worden getroffen voor informatiebeveiliging.  
In antwoord op de hoofdvraag van dit onderzoek stellen we vast dat een aantal maatregelen over 
de ganse lijn worden ingevoerd, maar dat over de gehele lijn een lage invoering bestaat. De 
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maatregelen met betrekking tot toegang tot en verzenden van gegevens scoren matig, terwijl de 
algemene maatregelen en die rond opslag slechter scoren.  
Op basis van de gegevens is een model opgesteld dat inzicht geeft in de genomen maatregelen 
onder de respondenten, in combinatie met de te verwerken incidenten. Op basis hiervan kunnen 
de kleine organisaties hun inzichten verruimen rond informatiebeveiliging en eventueel hun 
beschermingsniveau bijsturen. 
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1 De context van het onderzoek 
1.1 Inleiding 
Voor u ligt het verslag van het onderzoek naar de vraag “welke maatregelen nemen kleinere 
organisaties om zich te beschermen tegen risico’s rond informatiebeveiliging en wat is de 
effectiviteit ervan”. Dit afstudeeronderzoek is verricht in het kader van de Master “Business 
Process Management & IT” van de faculteit Informatica aan de Open Universiteit Nederland. 
Deze inleiding beschrijft de context waarbinnen het onderzoek heeft plaatsgehad.  
1.2 IT voor iedereen 
Net zoals een goed dat goedkoper wordt en dus meer toegankelijk wordt voor de grotere massa, 
zo ook vergaat het met IT hardware en als gevolg ook de IT toepassingen. Waar het vroeger 
enkel grote multinationals waren die enorme ruimtevullende mainframe computers konden 
aankopen en gebruiken met relatief weinig capaciteit en beperkte toepassingen, is vandaag 
digitale informatie in overvloed beschikbaar op een veelheid van apparaten voor bijna iedere 
bewoner van onze planeet, waar en wanneer men maar wenst. 
Hoe we met deze digitale informatie omspringen is echter niet zo snel geëvolueerd. Nieuwe 
ontdekkingen worden op zowel goedaardige als kwaadaardige manier gebruikt, zoals het 
buskruit. Zo ook gaat het met digitale informatie, die daarboven dan nog eens bereikbaar is voor 
bijna iedereen, waardoor de mogelijkheid tot kwaadwillig gebruik aanzienlijk hoger ligt. 
De technologie heeft de laatste jaren gezorgd dat IT mobieler wordt via Personal Digital 
Assistants (PDA) en tablet computers. Maar al vlug stellen we vast dat we op het vlak van 
informatiebeveiliging tien jaar terug in de tijd zitten (NW - Rouse, 2011).  
Staan we in vele gevallen wel stil bij wat er met onze informatie kan gebeuren? Het is 
tegenwoordig zo ingeburgerd dat als je iemand zijn PDA wegneemt, het lijkt of de wereld stopt 
met draaien. 
Met deze gedachte komen we bij de vraag: hoe zit dit bij organisaties, en meer specifiek kleinere 
organisaties? 
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2. Het bereik, vraagstelling en opzet van het onderzoek 
2.1 Bereik 
De digitale wereld die ons steeds meer en meer omsluit brengt met zich mee dat informatie één 
van de belangrijkste grondstoffen wordt om een entiteit draaiende te houden. Dit gaat echter 
gepaard met een aantal problemen waar velen niet bij stil staan, maar die toch wel desastreuze 
gevolgen kunnen te weeg brengen. De toegang tot deze digitale informatie voor de werking van 
organisatieprocessen is niet meer enkel het exclusieve voordeel van grotere ondernemingen, 
maar is gemeengoed geworden. 
Grote organisaties hebben grote budgetten en kunnen gespecialiseerde teams inrichten voor wie 
het een dagtaak is om ervoor te zorgen dat informatie wordt beschermd, zodat de 
bedrijfsdoelstellingen niet in het gevaar komen.  
Via een onderzoek van de literatuur gaan we vaststellen of de onderzoeksgemeenschap zich al 
bewust is van de problematiek van beperkte middelen bij kleinere organisaties. Het feit dat 
kleinere organisaties met minder financiële middelen en minder (of geen) gespecialiseerd 
personeel moeten werken, doet de vraag reizen, hoe pakken zij die beveiligingsproblemen aan? 
2.1.1 Probleemstelling 
In dit onderzoek stellen we ons de vraag welke maatregelen door kleinere organisaties worden 
genomen ter bescherming tegen risico’s rond informatiebeveiliging. Hiervoor wordt er eerst een 
onderzoek van de bestaande literatuur gedaan rond dit thema. Zowel wetenschappelijke als niet-
wetenschappelijke, maar toch gerenommeerde bronnen zijn geraadpleegd. Vervolgens wordt er 
empirisch onderzoek uitgevoerd om de onderzoeksvraag en de deelvragen en gestelde 
hypothesen te kunnen beantwoorden. 
Het domein of vakgebied van de informatiebeveiliging is in stijgende mate aan de orde door de 
dagelijkse blootstelling van grote ondernemingen. Het beveiligingssysteem van deze organisaties 
wordt 24 uur per dag uitgedaagd door individuen of organisaties met minder goede bedoelingen, 
of door problemen met technische aspecten die de normale organisatiewerking kunnen verstoren 
of verhinderen (zoals systeemstoringen). Deze grote organisaties vergen gespecialiseerde teams 
die dagelijks met deze problematiek bezig zijn. Zij spenderen grote delen van IT budgetten om 
de nodige maatregelen in werking te stellen om de informatie die de organisatie nodig heeft, te 
vrijwaren van ongewenste invloeden. Deze invloeden zijn zeer verscheiden van aard en kunnen 
de werking van de organisatie enorme schade toebrengen, gaande van financiële schade tot 
reputatieschade. 
Nu dat we weten dat deze grote entiteiten meestal een proactieve rol (trachten te) spelen in de 
bescherming van deze cruciale gegevens, stellen we ons meteen de vraag: gezien hier nood is aan 
gespecialiseerd personeel, een aanzienlijk budget én ondersteuning door het top management, 
hoe kampen kleinere organisaties hier mee, zonder te beschikken over al deze middelen? Om dit 
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een geografische dimensie te geven, gaan we proberen dit te bekijken voor Nederland en 
Vlaanderen. Dit als uitbreiding op bestaand onderzoek dat onder andere in het Verenigd 
Koninkrijk uitgevoerd is. 
In het domein van Informatie Technologie (IT) gaan we dieper in op het vakgebied van 
informatiebeveiliging en meer specifiek nog de maatregelen ter bescherming tegen risico’s rond 
dit onderwerp en dit voor kleinere organisaties in zowel Nederland en Vlaanderen. 
Naast de hoofdvraag willen we ook weten of er regionale verschillen bestaan (tussen Nederland 
en Vlaanderen) in de gebruikte maatregelen tegen informatierisico’s en gaan we ook kijken of er 
een verschil bestaat ten opzichte van eerder uitgevoerd onderzoek in het Verenigd Koninkrijk. 
Hiervoor gaan we een deels beschrijvende en vergelijkende studie uitvoeren om een antwoord op 
deze vragen te vinden. In het beschrijvende deel gaan we trachten een nauwkeurig verslag te 
geven van de situatie met betrekking tot informatiebeveiligingsmaatregelen bij kleinere 
organisaties. Het vergelijkende gedeelte bestaat er in te trachten een vergelijking te maken tussen 
de twee regio’s Nederland en Vlaanderen, alsook van deze resultaten met eerder uitgevoerd 
onderzoek in het Verenigd Koninkrijk. 
2.2 Doel- en vraagstelling 
 
2.2.1 Doelstelling 
Het doel van dit onderzoek is een inzicht te krijgen in de maatregelen die Vlaamse KMO’s en 
Nederlandse MKB’s treffen om zich te verweren tegen problemen met betrekking tot 
informatiebeveiliging en dit in relatie tot het aantal incidenten dat ze te verwerken krijgen. Dit 
onderzoek wil daarom een bijdrage leveren tot de uitbreiding van dit inzicht. 
Aan de hand van de opgedane kennis uit de theorie in de literatuurstudie, trachten we een model 
af te leiden en dit te toetsen aan de realiteit. De toetsing van het model gebeurt aan de hand van 
een enquête. Op deze manier kunnen we vaststellen welke maatregelen uit het model 
daadwerkelijk worden gebruikt. Als laatste stellen we een model samen op basis van de 
resultaten van ingevoerde beheersmaatregelen, evenals de voorgekomen incidenten. Dit model 
zou kleinere organisaties richting kunnen geven hoe ze eventueel hun maatregelenpakket kunnen 
bijsturen om een hoger niveau van beveiliging te bereiken. 
2.2.2 Centrale onderzoeksvraag 
De centrale vraag luidt dan ook: 
 
“Welke beheersmaatregelen nemen Vlaamse KMO’s en Nederlandse MKB’s ter bescherming 
tegen informatiebeveiligingsrisico’s en wat is hiervan de effectiviteit?” 
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2.2.3 Deelvragen 
– Is er een verschil tussen Nederlandse en Vlaamse kleinere organisaties op dit vlak? 
– Is er een verschil tussen NL en VL in vergelijking met eerder onderzoek in het VK? 
– Welke verschillen bestaan er tussen kleinere organisaties volgens indeling met betrekking 
tot hun verkoopkanalen? 
– Bestaan er raamwerken rond informatiebeveiliging specifiek voor deze kleinere 
organisaties? 
– Is er bij kleinere organisaties een relatie tussen de genomen maatregelen en het aantal 
voorgekomen incidenten? 
2.2.4 Hypothesen 
Met dit onderzoek wil ik een antwoord vinden voor de volgende hypothesen voor kleinere 
organisaties: 
- H1: Er bestaat een significante relatie tussen de genomen maatregelen en het aantal 
incidenten. 
- H2: Er is een significant verschil tussen organisaties die gestart zijn met internet als 
verkoopkanaal, en de anderen op het vlak van maatregelen van informatiebeveiliging. 
- H3: Er is geen significant verschil tussen beschermingsmaatregelen in Nederland tegenover 
Vlaanderen. 
- H4: Hoe groter de organisatie, hoe meer controlemaatregelen worden geïmplementeerd. 
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3. De theorie:  
Dit hoofdstuk bespreekt de resultaten van het literatuuronderzoek dat is uitgevoerd om de vragen 
van dit onderzoek te kaderen en richting te geven. 
Er is in de eerste plaats gezocht naar relevante wetenschappelijke literatuur. Deze heeft in eerste 
instantie betrekking op kleinere organisaties en hoe zij omgaan met het probleem rond de 
beveiliging van informatie. Het eerste basiswerk is een in 2010 uitgevoerd onderzoek in Groot-
Brittannië door de InfoSecurity Europe organisatie in samenwerking met 
PricewaterhouseCoopers (NW - InfoSecurity Europe; PWC, 2010). Deze samenwerking werd 
steeds om de twee jaar herhaald om een glijdend beeld te krijgen rond informatiebeveiliging in 
Groot-Brittannië. In de laatste uitvoering is er voor het eerst een onderscheid gemaakt tussen 
kleinere en grotere organisaties. De onderzoekers hebben dus ook ingezien dat er wel degelijk 
nood is aan inzicht in de stand van zaken rond informatiebeveiliging bij kleinere organisaties. 
Het tweede basiswerk is een onderzoek dat uitgevoerd is in de Verenigde Staten bij kleine 
organisaties (Gupta & Hammond, 2005) 
Ten tweede is er gezocht naar literatuur die verwijst naar raamwerken en standaarden rond 
informatiebeveiliging. Hiervoor is gezocht in materiaal dat publiek beschikbaar is bij non-profit 
organisaties die zich daar mee bezighouden. 
3.1 Inleiding  
Allereerst wordt er bepaald wat er wordt verstaan onder kleinere organisaties. Vervolgens wordt 
er gezocht naar wat er in de literatuur beschikbaar is rond informatiebeveiliging en eventuele 
raamwerken. En dan wordt gekeken of er in de literatuur al verwijzingen zijn naar 
informatiebeveiliging bij kleinere organisaties. Vervolgens wordt er gekeken naar standaarden en 
of er al raamwerken bestaan die kleinere organisaties toelaten om de problematiek aan te pakken 
rond informatiebeveiliging en wat wordt verstaan onder mogelijke maatregelen. Afsluitend 
wordt een model samengesteld uit bestaande literatuur, dat later zal getoetst worden. 
3.2 Kleine organisaties 
MKB bedrijven zijn essentieel om de groeiambities te realiseren. MKB bedrijven zijn cruciaal 
voor de dynamiek, werkgelegenheid, innovatie en groei binnen een sector. Hightech starters 
zetten nieuwe producten in de markt. Snelle groeiers zorgen voor de aanwas van nieuwe 
internationaal opererende ondernemingen. Hoogwaardige toeleveranciers leveren een bijdrage 
aan de gezamenlijke ontwikkeling van nieuwe technologieën door bedrijven en 
kennisinstellingen. Het MKB is ook zeer innovatief bij de optimalisering van productieprocessen. 
Innovatie en het naar de markt brengen van nieuwe producten vereist instrumenten die specifiek 
van belang zijn voor het MKB: seed capital en fondsen voor snelle groeiers, innovatiekredieten, 
financiering van gezamenlijke testfaciliteiten en kleinschalige samenwerkingsverbanden. Actieve 
deelname van de koplopers binnen het MKB aan de ontwikkeling van roadmaps kan voldoende 
instroom van nieuwe inzichten borgen (NW - lundqvist, Blank, Hendrikse, & Zwalve, 2011). 
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In Europa zijn er 23 miljoen kleine ondernemingen en ze vertegenwoordigen 99% van het 
zakelijk spectrum. De definitie van kleinere bedrijven wordt door Europa vastgelegd in een wet 
(NW - European Union, 2012). Deze komt neer op het volgende: 
De belangrijkste factoren die bepalen dat een bedrijf een MKB/KMO is, zijn: 
1. Het aantal medewerkers 
2. Omzet of balanstotaal 
Tabel 3.1 beschrijft de karakteristieken van drie bedrijfscategorieën.  
Bedrijfscategorie  Werknemers  Omzet  of Balanstotaal  
Medium-sized < 250 ≤ € 50 m ≤ € 43 m 
Small < 50 ≤ € 10 m ≤ € 10 m 
Micro < 10 ≤ € 2 m ≤ € 2 m 
Tabel 3.1 – Criteria voor bedrijfscategorieën met omzet en balanstotaal in miljoen euro. 
De plafonds zijn enkel van toepassing op individuele bedrijven. Een onderneming die een 
onderdeel is van een grotere groep dient misschien ook de gegevens van de betreffende groep toe 
te voegen.  
Wat betekent MKB en KMO?  
KMO is een veel in Vlaanderen gebruikte afkorting voor "kleine of middelgrote onderneming". 
De term in Nederland voor KMO is MKB of Midden- en Kleinbedrijf. Een praktisch verschil is, 
dat MKB een aanduiding is voor de sector, niet voor een bedrijf. Men kan dus wel spreken van 
"een KMO" maar niet van "een MKB"; wel spreekt men van "een MKB-bedrijf". 
In Vlaanderen worden de KMO’s vertegenwoordigd door hun lobbygroep Unizo, de Unie van 
Zelfstandige Ondernemers, die ontstaan is uit het Nationaal Christelijk Middenstand Verbond 
(NCMV). Ook Voka, het Vlaams netwerk van ondernemingen en het Onafhankelijk Verbond 
voor Zelfstandigen (OVZ) zijn belangenverenigingen die heel wat KMO’s onder haar leden telt. 
In Nederland geldt MKB-Nederland als spreekbuis van deze ondernemingen, maar ook VNO-
NCW kan als grootste werkgeversorganisatie niet aan deze groep voorbijgaan (NW - Wikipedia, 
2011). 
3.3 Risico’s 
Iedere organisatie heeft een missie. In dit digitaal tijdperk waar organisaties gebruik maken van 
geautomatiseerde informatie systemen om hun informatie te verwerken ter ondersteuning van 
hun missie, speelt risicobeheer een kritieke rol in het beschermen van deze digitale ‘activa’ tegen 
IT gerelateerde risico’s. 
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3.3.1 Wat is een risico? 
Het werk van (Meijer, 2003) definieert risico als de mogelijkheid dat het behaalde resultaat niet 
gelijk zal zijn aan het verwachte resultaat. Dit is binnen de context van ondernemingen en 
suggereert een voorstel tot verslaggeving van deze risico’s. 
Meer algemeen is een risico een gebeurtenis die het bereiken van de doelstellingen in het 
gedrang kan brengen. Een risico bestaat uit een bedreiging (threat) en de impact hiervan op de 
doelstellingen aan deze bedreigingen. De kans dat een bepaalde bedreiging zich kan voordoen, 
bepaalt de grootte van het risico en daarmee ook de nodige aandacht die het vereist van het 
management. Daarnaast omschrijft (NW - ISO/IEC 27005:2011(E), 2011) een dreiging (threat) 
als een potentieel voorkomen van een ongewenste gebeurtenis die kan leiden tot schade aan een 
systeem of een organisatie. 
Een kwetsbaarheid is een zwakte in een systeem die kan uitgebuit worden door een bedreiging 
(Meijer, 2003). 
3.3.2 Risicobeheersing 
Om er voor te zorgen dat een voldoende dekking bestaat voor de risico’s die zich voordoen in de 
wereld van IT, is het nuttig om een raamwerk te gebruiken dat alle aspecten van het domein 
bespreekt en behandelt. Zo is er bv. Het ISRM (Information Security Risk Management) 
raamwerk, beschreven door (Saleh & Alfantookh, 2011) dat via de STOPE (Strategy, 
Technology, Organization, People, and Environment) elementen wordt gekoppeld aan de vijf 
fazen van het Six Sigma raamwerk (NW - Wat is Lean Six Sigma, 2012). Kwetsbaarheden en 
bedreigingen worden afgezet tegen de vijf elementen van STOPE. Zie daarvoor de volgende 
tabel 3.2. 
STOPE Dreigingen (Threats) Kwetsbaarheden (Vulnerabilities) 
S – Strategie  Beleid Beleid: toon aan de top 
T – Technology  Malicious codes (Virussen) 
Software – falen 
Hardware – falen 
Communicatie - infiltratie 
Software configuratiefouten 
Hardware: ontbrekende patches 
Communicatie: onnodige protocol 
O – Organization Afspraken – ongeschikt 
Informatie – fouten 
Planning – problemen 
Procedures - incorrect 
Document – onvoorzichtigheid bij 
verwijderen 
Procedures – overtredingen niet gemeld 
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P – People Werknemer – sabotage 
Gebruikers – diefstal 
Crackers – digitale inbraak 
Werknemers – onvoldoende opleiding 
E - Environment Industrial – spionage 
Natuur – overstroming 
Diensten - stroomuitval 
Natuur – locatie in overstromingszone 
Fysisch – ongesloten deuren 
Tabel 3.2: Dreigingen en kwetsbaarheden per element van STOPE  
Een doeltreffend risicobeheerproces is een belangrijk onderdeel van een succesvol IT 
veiligheidsprogramma. Het hoofddoel van het risicobeheerproces bestaat erin de organisatie en 
haar mogelijkheid tot het uitvoeren van haar missie; niet enkel de bescherming van de IT activa. 
Daarom dient het risicobeheerproces beschouwd te worden als een essentiële managementfunctie; 
niet enkel als een technische functie uitgevoerd door IT experts die de IT systemen beheren en 
gebruiken (NW - Stoneburner, Goguen, & Feringa, 2002).  
Risicobeheer omhelst drie facetten: risicobeoordeling, risico-inperking/risico-eliminatie, en 
evaluatie en beoordeling. Risicobeheer is het proces dat IT managers toelaat een balans te maken 
tussen het operationele en het economische aspect van beschermende maatregelen (NW - 
Stoneburner, Goguen, & Feringa, 2002). 
Volgens (Epich & Persson, 1994) zijn er vier componenten in risicobeheer: Risico identificatie, 
risico analyse, risico-inperkende maatregelen en tot slot risico opvolging. 
Deze risicocomponenten zijn niet alleen van toepassing in een IT omgeving, maar in alle 
domeinen van het bedrijfsleven. 
Risicobeheer is een essentieel proces voor het opleveren van IT projecten met succes, hoewel er 
bewijsmateriaal is dat het gebrek aan risico-identificatie en –beheer een belangrijke bijdrage 
levert aan project falen; zeker voor kleinere organisaties die in vele gevallen last hebben van een 
beperkte kennis van IT, een beperkt begrip hebben van IT mogelijkheden en aanverwante 
risico’s (Love, Irani, Standing, Lin, & Burn, 2005). 
Daarboven is het van belang om de risico’s te beschouwen van inbreuken op de beveiliging van 
computer systemen en de kost verbonden aan een tijdelijke storing waarbij de normale 
bedrijfsactiviteit is onderbroken. Bij hun onderzoek besluiten (Love, Irani, Standing, Lin, & 
Burn, 2005) dat veiligheid het grootste risico is dat wordt geassocieerd met IT investeringen bij 
kleinere organisaties. 
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3.3.3 Management taak 
Risicobeheer is een taak van het management. De belangrijkste rollen die hier bij betrokken 
zouden moeten zijn worden hier uitgelijst: 
- Senior management: Zij staan in voor het effectief uitvoeren van de missie om de 
doelstellingen van de organisatie te bereiken. Hun beslissingsproces dient daarom rekening te 
houden met de resultaten van risicobeoordelingen. Zonder de ondersteuning van het senior 
management is elke activiteit die risico’s beoordeeld met betrekking tot IT gerelateerde acties 
gedoemd om te falen. 
- De Chief Information Officer (CIO): Deze persoon is verantwoordelijk voor de IT planning, 
budgettering, en werking van IT systemen inclusief het veiligheidsgedeelte ervan. 
- De systeem- en informatie-eigenaars: Deze groep is verantwoordelijk voor het opzetten van de 
juiste maatregelen met betrekking tot integriteit, confidentialiteit en beschikbaarheid van de IT 
systemen en hun informatie. 
- Business en Functionele managers: Deze groep is eigenaar van de bedrijfsprocessen die 
gebruikt worden om de bedrijfsdoelstellingen te bereiken. Zij zijn de autoriteiten die de 
eindverantwoordelijkheid dragen voor de processen en kunnen risico’s nemen en de juiste 
beslissingen treffen om de doelstellingen te behalen. 
- ISSO: Een Information System Security Officer wordt aangesteld om er voor te zorgen dat een 
gestructureerde methodologie wordt gebruikt voor het ingevoerde veiligheidsprogramma, 
inclusief het risicobeheer. Information Security Officers spelen ook een adviserende rol naar het 
senior management toe. 
- IT Security experts: Deze personen zorgen voor het technisch correct invoeren van de nodige 
maatregelen ter bescherming van de informatiesystemen van de organisatie. 
- Veiligheidstrainers: De gebruikers van de IT systemen zijn het personeel van de organisatie. 
Dus het gebruik van de systemen volgens het beleid, de richtlijnen en regels van de organisatie is 
essentieel om risico’s rond IT middelen in te perken. Daarom dienen de trainers een goed inzicht 
te hebben in het risicobeheerproces zodat ze het juiste trainingsmateriaal kunnen samenstellen 
om het juiste besef bij de gebruikers te creëren. 
In vele gevallen in de zakelijke wereld staat risico tegenover opportuniteit. Het elimineren van 
alle risico’s kan er voor zorgen dat opportuniteiten niet of niet voldoende kunnen worden 
uitgewerkt en gerealiseerd. Daarom is er altijd een balans nodig, en het management neemt 
daarom de beslissing of het resterende risico bepaalde opportuniteiten niet in de weg staan. 
Mede door hun beperkt aantal senior posities en doorgroeimogelijkheden hebben kleinere 
organisaties het moeilijker om goed gekwalificeerd IT personeel aan te werven en te behouden. 
In vele gevallen zijn zij dan ook aangewezen op het inhuren van externe consulenten (Gable, 
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1991). Onderzoek toont aan dat er een verband is tussen de grootte van een organisatie en het 
gebruik van IT (Delone, December 1981). Kleine organisaties lijden aan middelenarmoede 
(Welsh & White, Juli-Augustus 1981), een toestand die gekarakteriseerd wordt door beperkte 
financiële middelen, een gebrek aan geschoold personeel en een kortzichtige managementvisie 
die sterk wordt beïnvloed door een sterk wijzigende en competitieve omgeving (Yap, 1989). 
Ander onderzoek suggereert dat het gebruik van externe expertise (zoals via outsourcing) de 
kennis van IT kan verhogen of het intern gebrek kan compenseren en daardoor het succesvol 
gebruik kan verhogen (Senn & Gibson, 1981). Door de toenemende mate van systeemintegratie 
tussen verschillende organisaties (vb. de uitwisseling van elektronische documenten tussen 
kleine leveranciers en grote producenten) worden deze punten van complexiteit meer en meer 
belangrijker voor zowel grote als kleine organisaties (Gable, 1991). 
Niet alle argumenten zijn positief voor het gebruik van externen ter aanvulling van het team in 
kleine organisaties. De kosten die gepaard gaan bij het inhuren van externen is voor sommige 
organisaties onoverkomelijk (Gable, 1991). Raymond suggereerde in 1985 dat, een geschikte 
omgeving voor de invoering van informatiesystemen die is, waar er intern expertise wordt 
opgebouwd voor het ontwikkelen van de eigen IT, eerder dan het inhuren van externen 
(Raymond, 1985). 
Een van de opportuniteiten die zich voordoen is het gebruik van e-commerce. De voordelen van 
e-commerce zijn niet enkel van toepassing voor grote ondernemingen, maar evenzeer voor 
kleinere organisaties (Ministers, 2000). Hoewel, ondanks de vele voordelen van e-commerce is 
de adoptie door kleine organisaties eerder beperkt (Grandon & Pearson, 2004). Een studie van 
Verizon toont aan dat 36% van kleine organisaties hun website voornamelijk gebruiken om te 
adverteren en hun zaak te promoten, in vergelijking met 9% die online verkoop aanbieden 
(Grandon & Pearson, 2004). 
Het gebrek aan IT kennis en expertise heeft nefaste gevolgen voor kleinere organisaties. 
Bijvoorbeeld, zoals hierboven vermeld zijn velen onder hen nog niet gestart met e-commerce 
toepassingen. Hiervoor wordt als reden de lage organisatorische paraatheid aangehaald. Dit 
omvat het kennisniveau van het internet door het management, alsook het in huis hebben van de 
technologie die vereist is om een e-commerce website uit te bouwen. Hiervoor is uiteraard de 
nodige interne IT expertise een must, om dit tot een succes te laten komen (Cragg, Caldeira, & 
Ward, 2011). 
Waar kansen of opportuniteiten zich voordoen ontstaan dus ook risico’s. Bijvoorbeeld, Software 
As A Service (SaaS) biedt grote kansen voor organisaties die streven naar een betere 
kostenbeheersing, sterkere businessfocus en schaalbare IT-diensten. De aantallen leveranciers en 
mogelijkheden zijn ondertussen groot genoeg om een heel softwareportfolio van de onderneming 
als SaaS af te nemen. Ook bij deze recentere technologische principes blijkt het niet altijd 
positief te gaan. De praktijk leert dat SaaS in zijn stormachtige ontwikkeling ook de nodige 
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beveiligingsrisico’s met zich heeft meegebracht die de verwachte baten teniet kunnen doen (NW 
- Chung, 2008). Volgens Chung zijn externe dataopslag, een sterke afhankelijkheid van het 
internet en de complexiteit van diensten en integratie de voornaamste risicogebieden bij SaaS 
(NW - Chung, 2008). 
Management in kleinere organisaties dient zich er van bewust te zijn, dat grotere bedrijven de 
mogelijkheden hebben om een groot IT departement uit te bouwen met taken die gecentraliseerd 
zitten bij bepaalde personen of diensten, terwijl deze taken bij kleinere organisaties vaak 
gespreid zitten over personen die verschillende rollen hebben, of dat verschillende taken bij 
eenzelfde persoon zitten. Het in huis hebben van personeel met technische IT vaardigheden is 
nochtans bij kleinere organisaties zeker als een competitief voordeel te beschouwen (Cragg, 
Caldeira, & Ward, 2011). 
Welke zijn dan de IT bekwaamheden die voor kleinere organisaties het verschil kunnen maken? 
Cragg, Caldeira en Ward hebben de 26 originele bekwaamheden van (Ward & Peppard, Juli 
2004) bekeken en hebben zich afgevraagd in welke mate deze relevant zijn voor kleinere 
organisaties. Daaruit blijkt volgens hen dat er een verband bestaat tussen het beschikken over IT 
bekwaamheden en IT succes, en dat kleinere organisaties er alle baat bij hebben om een 
beoordeling te doen van beschikbare bekwaamheden vooraleer te investeren in nieuwe systemen 
of voor de opstart van grote IT projecten. Onder de bekwaamheden wordt er verwezen naar de 
bedrijfscontinuïteit en veiligheid (business continuity and security). Daaruit blijkt tevens dat in 
vele gevallen één persoon is aangeduid om regelmatig back-ups van de systemen te maken, en 
deze weg te brengen naar een andere bestemming. Voor informatiebeveiliging wordt vastgesteld 
dat er weinig kleine organisaties zelf hiervoor instaan bij gebrek aan middelen. Weinig KMO’s 
of MKB’s documenteren plannen zodat ze paraat genoeg zijn om de gevolgen van een 
bedrijfsonderbreking op te vangen (Cragg, Caldeira, & Ward, 2011) en de bedrijfsactiviteiten 
kunnen hervatten binnen aanvaardbare termijnen. 
3.3.4 Risico’s binnen IT - Risk IT 
IT risico’s (IT Risk) vormen een onderdeel van het alomvattende risico universum waarmee een 
organisatie kan worden geconfronteerd. Figuur 1 hieronder geeft aan welke andere risico’s een 
organisatie kunnen belagen. Hieronder vallen strategie, markt, krediet, operationeel en 
compliance risico’s. In vele organisaties valt IT Risk onder operationele risico’s. Hoewel, een 
strategisch risico kan een IT component bevatten, vooral daar waar IT een belangrijke 
gangmaker is voor nieuwe zakelijke initiatieven (NW - ISACA, 2009). 
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Figuur 3.1: Het spectrum van risico’s waaraan een organisatie wordt blootgesteld (NW - ISACA, 2009) 
Risico’s rond informatie worden toegespitst op de volgende principes: 
- Beschikbaarheid 
- Integriteit 
- Confidentialiteit 
Het toepassen van een goed risicobeheerproces (zoals beschreven in Risk IT) draagt bij aan 
zakelijke voordelen zoals bv. Minder operationele verrassingen en problemen, verhoogde 
informatiekwaliteit, groter vertrouwen door de stakeholders (betrokkenen/belanghebbenden), 
minder zorgen rond regelgeving, en innovatieve applicaties die nieuwe bedrijfsinitiatieven 
ondersteunen (NW - ISACA, 2009).  
Het gebruik van IT binnen een organisatie brengt een aantal potentiële risico’s met zich mee. De 
toenemende afhankelijkheid van IT voor het bereiken van strategische voordelen kan een 
organisatie blootstellen aan een aantal types van risico’s met betrekking tot gegevens, apparatuur, 
software, personeel en de faciliteiten van externe aard, zoals natuurrampen, maar ook intern 
zoals technische problemen, sabotage, fraude en ongeoorloofde toegang (Bandyopadhyay, 
Mykytyn, & Mykytyn, 1999). 
Terwijl er steeds verder wordt geïnvesteerd in informatietechnologie, groeit het besef dat er ook 
de behoefte komt vanuit het management en de betrokkenen (stakeholders) om hieruit 
meerwaarde te halen. Dit is zeker het geval voor kleinere organisaties, waar foutieve IT 
investeringen een desastreuze impact kunnen hebben op de werking en rentabiliteit van een 
organisatie. In vele gevallen zijn de benodigde investeringen groter dan het beschikbare budget 
voor een kleine organisatie (Love, Irani, Standing, Lin, & Burn, 2005). 
Risicobeheer moet daarom bestaan uit een periodieke herhaling van het beoordelen van risico’s, 
omdat organisaties dynamisch zijn en veranderingen ondergaan die daarop een invloed kunnen 
hebben. Het risicobeheer moet er zodanig uitzien dat de uitgaven voor beheersmaatregelen tegen 
risico’s in balans zijn. 
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3.4 Maatregelen met betrekking tot risico’s 
Van zodra de beveiligingsvereisten en de risico’s geïdentificeerd zijn, is het mogelijk om 
beslissingen te nemen om de risico’s aan te pakken en tot een aanvaardbaar niveau te brengen. 
De selectie van beheersmaatregelen zijn afhankelijk van de beslissingen binnen de organisatie op 
basis van de mate van aanvaarding van risico. Een risico kan je op vier verschillende manieren 
aanpakken (Oyemade, 2012):  
1. Risico inperken of elimineren: hierbij wordt actie genomen om het risico te detecteren, 
gevolgd door acties om de frequentie en de impact van het risico te beperken.  
2. Risico vermijden: hierbij wordt afgestapt van acties of situaties die de mogelijkheid van 
voorkomen van een bepaald risico verhogen. 
3. Risico delen of overdragen: Dit houdt in dat een deel van het risico wordt overgedragen aan 
bijvoorbeeld een outsourcing partner, of dat er beroep wordt gedaan op een verzekering. 
4. Risico aanvaarden: hierbij wordt er geen specifieke actie ondernomen om het bestaande 
risico in te perken, en het management accepteert eventuele verliezen als gevolg daar van. 
Dit is niet hetzelfde als onverschilligheid tegenover het risico. 
3.5 informatiebeveiliging 
Informatie behoort zo stilaan tot de belangrijkste middelen en activa van organisaties. Het is dan 
ook niet onwaarschijnlijk dat de nodige aandacht moet besteed worden om deze informatie 
voldoende te beschermen. Daarom kan een strategische planning van informatie systemen (SISP) 
een belangrijke rol spelen in het helpen van organisaties om de efficiëntie, effectiviteit en 
competitiviteit te verhogen. Een degelijke strategie rond informatiesystemen dient gekoppeld te 
worden aan de organisatiestrategie, en die kan op die manier een behoorlijk competitief voordeel 
opleveren, maar ook de organisatie volledig transformeren, en mogelijks zelfs de ganse sector 
(Levy, Powell, & Galliers, 1999). 
Een belangrijke stap in de opzet van een degelijke informatiebeveiliging omvat het definiëren 
van een veiligheidsbeleid (security policy). Volgens (Al-Hamdani & Dixie, 2009) dient een 
beleid om te zorgen dan aan wettelijke vereisten wordt voldaan (zoals bescherming van privé-
informatie) en opdat de betrokkenen worden ingelicht (awareness). Daarbij stellen ze dat een 
beleid bijdraagt tot de bescherming van de middelen en activa. Personeel dat het 
beveiligingsbeleid van een organisatie niet volgt, kan deze organisatie in grote problemen 
brengen. Onderzoek toont aan dat het besef van de kwetsbaarheid van de informatie het 
personeel ertoe aanzet om zich te houden aan het beleid van de veiligheid (Siponen, Mahmood, 
& Pahnila, 2009). Verder stellen ze dat als werknemers de ernst en de kwetsbaarheid van de 
situatie niet begrijpen, zij zich niet houden aan het beleid.  
3.6 Raamwerken om problematiek rond informatiebeveiliging aan te pakken 
Het volgende onderdeel bespreekt een aantal van de meest voorkomende standaarden die door 
organisaties worden gebruikt om het IT veiligheidssysteem op te bouwen. 
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In sommige gevallen zijn deze standaarden opgelegd, door de sector, door de overheid, of door 
een bepaalde instantie (vb. PCI in de kredietkaarten industrie). 
In vele gevallen zijn organisaties niet op de hoogte van de vereisten waaraan ze moeten voldoen. 
Zo bijvoorbeeld, bedrijven met een website waar je producten of diensten kan kopen en deze kan 
betalen met een kredietkaart. Deze organisaties dienen te voldoen aan bepaalde regels met 
betrekking tot de Payment Card Industry (PCI). Het opslaan, verwerken of verzenden van 
kredietkaartgegevens is gebonden aan reglementering opgelegd door de overkoepelende 
groepering, in dit geval PCI SSC. 
De volgende  informatiebeveilingsstandaarden die aan bod komen zijn: 
1. PCI – Payment Card Industry (zie Appendix A) 
2. OWASP (Open Web Application Security Project) (zie Appendix B) 
3. ISO standaarden (*)  rond Informatie technologie, Informatie beveiliging en governance 
(zie appendix C) 
a. ISO/IEC 27001- Information Technology — Security Techniques - Information 
Security Management Systems - Requirements 
b. ISO/IEC 27002 - Code of Practice for Information Security Management 
c. ISO/IEC 27003 - Information Security Management System Implementation 
Guidance 
d. ISO/IEC 27004 - Information Security Management – Measurement 
e. ISO/IEC 27005 - Guidelines for Information Security Risk Management 
f. ISO/IEC 27031 - Guidelines for Information and Communication Technology 
readiness for Business Continuity 
g. ISO/IEC 38500 - Information Security Corporate Governance 
4. COBIT/BISM (zie Appendix D) 
5. ITIL –Security Management (zie appendix E) 
6. Europese directive mbt bescherming van persoonsgegevens (zie Appendix F) 
7. HIPAA – Health Insurance Portability and Accountability Act (zie Appendix G) 
(*) Binnen het ISO pakket van veiligheidsstandaarden bestaan er meer dan 150 standaarden die 
te maken hebben met Information Security. We hebben er hier enkele van de meest 
voorkomende uitgelicht. 
3.8 Informatiebeveiliging bij kleinere organisaties 
Terwijl organisaties verder investeren in technologie (IT) ontstaat er een groeiend besef naar de 
nood om daaruit toegevoegde waarde te creëren. Dit vooral in kleinere organisaties, omdat een 
verkeerde investeringsbeslissing in IT desastreuze gevolgen kan hebben op de rentabiliteit 
(Ballantine, Levy, & Powell, 1996). In de meeste gevallen overstijgt dit het vereiste budget dat 
een kleine organisatie nodig heeft om de gewenste transformatiekosten te dekken (Tetteh & Burn, 
2001). 
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Er is echter een groot verschil in de mate van investeringen in IT, en dit op basis van het type 
van de industrie waartoe een organisatie behoort. In de sectoren waar geen hoogtechnologische 
productie of waar diensten verbonden zijn aan leveren van materialen is de invoering van IT 
eerder beperkt, waardoor de impact hiervan op beveiliging ook lager is. Uit onderzoek blijkt dat 
het IT budget eerder afhangt van de sector waarin ze zitten, dan van hun IT vaardigheden 
(Neirotti & Paolucci, 2011). 
De beschikbaarheid van digitale systemen is meer en meer van belang ook voor kleinere 
organisaties. De invoering van een ISMS (Information Security Management System) ligt dan 
ook voor de hand. Maar kleinere organisaties vereisen wel een ISMS, dat aangepast is aan de hun 
karakteristieken. Sánchez et al stellen de MGSM-PYME methodologie voor die de 
veiligheidsverantwoordelijke in de organisatie in staat stelt om te allen tijde inzicht te hebben in 
het niveau van veiligheidsmanagement in de organisatie (Sánchez, Villafranca, Fernández-
Medina, & Piattini, 2009). Deze methodologie voor het beheer van beveiliging en de maturiteit 
ervan stelt eender welke organisatie in staat om de veiligheid van hun informatie systemen te 
beheren, evalueren en meten. Deze methodologie is meer bedoeld voor de kleinere organisaties 
omdat die het grootste aantal mislukkingen hebben bij het implementeren van de bestaande 
methoden. 
Kleinere organisaties staan voor dezelfde uitdagingen als hun grootschalige tegenhangers als het 
aankomt op netwerkbeveiliging en -bedreigingen. Deze bedreigingen worden opgevangen in 
antivirus bescherming, PC beveiliging, e-mail beveiliging, netwerk beveiliging, firewall, en 
draadloze netwerken. In al deze domeinen is het van kritisch belang dat er terdege wordt gepland, 
geselecteerd, geconfigureerd (van hardware en software) (Gokhan Gercek & Naveed Saleem, 
2005). Onderzoek door Gartner toont aan dat kleinere organisaties tussen vijf en tien procent van 
hun IT budget besteden aan beveiliging, terwijl dit bij grotere organisaties tussen drie en zes 
procent is. Hoewel dit bij kleinere organisaties groter lijkt te zijn, is het zo dat hun investeringen 
in beveiliging niet gebaseerd zijn op een stevige basis, dus moeten ze hun infrastructuur steeds 
updaten om compliance te behouden en te voldoen aan de bedrijfsdruk. Ook al lijkt het dat 
kleinere organisaties beter zouden moeten zijn in het beheer van risico’s, wordt er vastgesteld dat 
ze zichzelf meer moeten bezighouden met het reageren op crisissituaties ten koste van 
strategische investeringen (Prince, 2008). 
Een onderzoek van VISA USA in 2007, in samenwerking met de National Federation of 
Independent Businesses (NFIB), toont aan dat 57 procent van de kleine bedrijven aangeeft dat 
het beveiligen van klantengegevens geen formele planning vereist, en 39 procent zegt dat ze op 
gezond verstand vertrouwen om de gegevens veilig te bewaren (Data Security Challenges Small 
Firms, 2007). Wat nog verrassender is, is het resultaat van een onderzoek van McAfee via 
enquête uitgevoerd bij kleine bedrijven in de medische sector, waar respondenten zeggen dat ze 
minder dan één uur per week besteden aan proactieve informatiebeveiliging. Het onderzoek zegt 
verder rond de houding en het geloof rond IT beveiliging dat 44% denkt dat cyber misdaad enkel 
 
Informatiebeveiliging bij kleinere organisaties in Nederland en Vlaanderen    31 
een probleem is voor grote ondernemingen. Daarnaast denkt 22% dat, doordat ze niet zo bekend 
zijn, ze niet op de verlanglijst staan van cybercriminelen en 56% is er van overtuigd dat ze geen 
geld kunnen verliezen aan cybercriminelen (Bajaj, 2007). 
De meeste organisaties zijn niet nauw betrokken bij de invoering van veiligheidsstandaarden om 
ze op een degelijke manier in te voeren in de organisatiestructuur. De meest voorkomende 
zwakheid is de menselijke onverschilligheid (Yildirim, Akalp, Aytac, & Bayram, 2010). Eerder 
onderzoek in kleine organisaties in Flevoland toont dat ondernemers sterk afhankelijk zijn van 
informatiesystemen maar dat ze geen adequate maatregelen nemen om de beschikbaarheid te 
waarborgen. Verder stelt het onderzoek dat mensen de zwakste schakel zijn, en dat er ondanks de 
grote mate van uitbesteding van ICT beheer, er toch veel vermijdbare lekken werden 
aangetroffen (NW-Syntens, 2005). 
3.9 Mogelijke maatregelen en methodes van aanpak 
Dit hoofdstuk bevat enkele van de gepubliceerde referenties voor de aanpak van risico’s rond 
informatiebeveiliging. Sommigen zijn niet-wetenschappelijke referenties, maar zijn zeker aan te 
raden als naslagwerken. Dit overzicht is niet exhaustief en dient enkel ter informatie. Hoewel er 
voldoende materiaal beschikbaar is voor ondernemingen om risico’s rond informatiebeveiliging 
aan te pakken is het niet altijd zo dat deze raamwerken geschikt zijn of eenvoudig zijn in te 
voeren in kleinere organisaties (Tawileh, Hilton, & McIntosh), (Barlette & Fomin, 2008). 
3.9.1 ENISA informatiepakket voor kleine ondernemingen 
De European Network and Information Security Agency (ENISA), heeft in 2007 een 
informatiepakket samengesteld met ideeën voor een aanpak van informatiebeveiliging opdat dit 
voor een kleinere organisatie op een aanvaardbaar niveau is getild, met inachtneming van 
beperkte investeringen in beveiliging (NW - Technical Department of ENISA Section Risk 
Management, 2007). Het document beschrijft hoe een kleine organisatie een zelfbeoordeling kan 
uitvoeren op basis van een vereenvoudigde aanpak. Deze aanpak is gebaseerd op een bestaande 
aanpak, OCTAVE genaamd, die staat voor Operationally Critical Threat, Asset, and 
Vulnerability Evaluation. Deze laatste is een handelsmerk van Carnegie Mellon University. 
De gedocumenteerde aanpak voor de risicobeoordeling van organisatorische en technologische 
beveiligingsproblemen bestaat uit vier fasen. Deze vier fasen zijn: Risico Profiel Selectie, 
Identificatie van kritieke componenten en middelen, Selectie van beheersmaatregelen en ten 
slotte Invoering en Beheer. 
In de eerste fase wordt bepaald wat het risico profiel is van de kleinere organisatie ten opzichte 
van vier domeinen, zijnde: Wet en Regelgeving, Productiviteit, Jaarlijkse omzet en 
Reputatieschade (verlies van klantenvertrouwen).  
Vervolgens wordt in de tweede fase door het management bepaald welke hun meest kritieke 
middelen zijn. Hier wordt het meest belang gehecht aan die middelen die de organisatie helpen 
om de bedrijfsvoering te verzekeren. Hierbij worden als categorieën aangegeven: Systemen, 
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netwerk componenten, mensen en applicaties. Elke van deze categorieën worden afgezet tegen 
de drie grote principes van informatiebeveiliging namelijk confidentialiteit, integriteit en 
beschikbaarheid. Het resultaat van fase twee bestaat uit een tabel met kritieke middelen per 
categorie samen met een lijst van beveiligingsvereisten. Deze informatie wordt gebruikt in de 
volgende fase.  
De derde fase bestaat uit het selecteren van de beheersmaatregelen (‘Controls’) op basis van het 
gekozen risicoprofiel voor elke risicocategorie en de lijst met kritieke middelen. De maatregelen 
zijn opgesplitst in twee groepen, organisatiemaatregelen en activa (Asset) gebaseerde 
maatregelen.  
Controls Category Control No. Name of the control 
Organizational SP1  Security Awareness and Training 
 SP2  Security Strategy 
 SP3  Security Management 
 SP4  Security Policies and Regulations 
 SP5  Collaborative Security Management 
 SP6  Contingency Planning/Disaster Recovery 
Asset Based OP1.1 Physical Security Plans and Procedures 
 OP1.2 Physical Access Control 
 OP1.3 Monitoring and Auditing Physical Security 
 OP2.1 System and Network Management 
 OP2.2 System Administration Tools 
 OP2.3 Monitoring and Auditing IT Security 
 OP2.4 Authentication and Authorization 
 OP2.5 Vulnerability Management 
 OP2.6 Encryption 
 OP2.7 Security Architecture and Design 
 OP3.1 Incident Management 
 OP3.2 General Staff Practices 
Tabel 3.3. Overzicht van beheersmaatregelen per categorie (overgenomen uit OCTAVE) 
Op basis hiervan worden twee overzichten gemaakt. Eentje waarop de vier risicogebieden staan, 
tegenover de belangrijkheid voor de organisatie, aangeduid met high, medium en low, en daarbij 
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de beheersmaatregelen die in overeenstemming met de belangrijkheid zeker dienen aanwezig te 
zijn. Het tweede overzicht geeft weer welke beheersmaatregelen van toepassing zijn op elk van 
de types van IT activa (applicatie, systeem, netwerk en mensen) in overeenstemming met hun 
belangrijkheid in de organisatie. 
Een voorbeeld van een overzicht (Control card) wordt weergegeven in onderstaande tabel. 
 
Tabel 3.4: een voorbeeld van een Control card voor een applicatie met een hoog risico profiel. 
De vierde en laatste fase bestaat erin om plannen te creëren voor de geïdentificeerde risico’s met 
betrekking tot de meest kritieke activa in de organisatie. Het is hoogst waarschijnlijk dat een 
kleinere organisatie niet alle vereiste maatregelen in één keer kan invoeren, omwille van 
beperkte middelen en budget. Daarom dienen er prioriteiten opgesteld te worden. Deze bron zal 
gebruikt worden voor het afleiden en opstellen van het theoretisch model (zie 3.12). 
3.9.2 ISRAM 
In (Karabacak & Sogukpinar, 2005) beschrijven de auteurs een risico analysemethode voor 
informatiebeveiliging (ISRAM). De vraag is echter in welke mate deze methode nog bruikbaar is. 
Er zijn echter verwijzingen naar problemen die zich nu, tien jaar later, ook nog zouden kunnen 
voorkomen, namelijk het feit dat personeel hun gegevens niet zeker stelt door een back-up te 
nemen, of dat ze software downloaden van het internet, ofwel dat ze hun computer niet 
aanpassen met beschikbaar gestelde patches. Hun methode bestaat uit het opstellen van een 
enquête aan interne gebruikers, maar er wordt niet verwezen naar de bruikbaarheid bij kleinere 
organisaties. De methode is kwantitatief, gebruikt geen complexe berekeningen en is als 
dusdanig vermoedelijk geschikt voor gebruik in kleinere organisaties. 
3.9.3 ISMM 
Om de mate van maturiteit te bepalen worden er verschillende niveaus vooropgesteld zoals in het 
Capability Maturity Model (CMM) ontwikkeld door het Software Engineering Institute. Zo ook 
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probeert (Saleh M. F., 2011) Informatiebeveiliging in te delen volgens maturiteitsniveaus. 
Hiervoor wordt een vragenlijst gebruikt die op een subjectieve en kwalitatieve manier bepaalt tot 
welk niveau een bepaalde organisatie behoort. Het is echter niet voornamelijk toegespitst op 
kleinere organisaties. Dit blijkt uit de vragen in het formulier waar er wordt verwezen naar een 
incident response teams en corporate governance, maar een kleine organisatie kan deze aspecten 
achterwege laten en zich focussen op de andere onderdelen. Deze bron zal gebruikt worden voor 
het afleiden en opstellen van het theoretisch model (zie 3.12). 
3.9.4. Soft Systems Methodology (SSM) 
Taliweh et al geven aan dat de meest bekende methodologiëen zoals ISO17799 en CRAMM niet 
ontwikkeld werden met de kleinere organisaties in gedachte (Tawileh, Hilton, & McIntosh). 
Deze methodologiëen vereisen een hoog expertise niveau en significante investeringen. 
Daardoor blijft een groot gedeelte van het zakelijke spectrum voor informatiebeveiliging 
onbehandeld. 
Vooraleer er een informatiebeveiliging en -beheerssysteem kan gedefinieerd worden, moeten de 
vooropgestelde doelstellingen van het systeem duidelijk gedefinieerd en geformuleerd worden. 
Deze dienen zodanig flexibel opgesteld te worden dat ze meegroeien met wijzigende 
bedrijfsnoden. Hiervoor hebben Taliweh et al een methodologie voorgesteld die gebruik maakt 
van de Soft Systems Methodology (SSM). SSM is voorgesteld door Peter Checkland als een 
algemene probleemoplossende aanpak geschikt voor systemen voor menselijke activiteiten (NW 
- Checkland, 1999). Aan de hand van een ‘root definition’ (RD) wordt een duidelijke en 
ondubbelzinnige definitie gevormd van het te modeleren systeem. Aan de hand van zes 
elementen wordt de RD bepaald. Zie tabel 3.5 hieronder, voor een koppeling tussen de zes 
elementen en de invoering van een ISMS. 
Element Omschrijving Toepassing in beveiliging in kleinere organisaties 
C Customer of the system Voor welke organisatie is het ISMS bestemd? 
A Actors in the system Wie zal het ISMS invoeren en beheren? 
T Transformation process Wat is de belangrijkste doelstelling van het ISMS? 
W Worldview  Hoe worden organisatiedoelstellingen bereikt? 
O Owner of the system Wie is eigenaar van de organisatie? 
E Environmental constraints Welk zijn de beperkingen van de ISMS in de org.? 
Tabel 3.5: De elementen van een Root Definition (RD) 
Belangrijk hier is dat Taliweh et al dit model gebruikt hebben op een zeer kleine onderneming 
met slechts drie medewerkers. De vraag is in hoeverre dit relevant is voor iets grotere 
organisaties. 
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3.9.5. OCTAVE-S 
OCTAVE-S is een ‘light’ versie van OCTAVE en is meer geschikt voor kleinere organisaties, 
met een platte structuur. De methode is gelijkaardig aan die van OCTAVE, met dat verschil dat 
het is gestroomlijnd in vier processen. Het OCTAVE proces wordt weergegeven in figuur 3.2. 
 
Figuur 3.2: De OCTAVE methode (Panda, 2009) 
De stappen/processen in OCTAVE-S zijn hier van afgeleid en zijn te zien in figuur 3.3. 
 
Figuur 3.3: OCTAVE-S voor kleinere organisaties 
Proces 1 – ‘Identify organizational information’: Hier worden processen één tot en met drie van 
de standaard OCTAVE uitgevoerd, met dien verstande dat er van wordt uitgegaan dat kleinere 
organisaties een plattere hiërarchie hebben. 
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Proces 2 – ‘Build Asset-based threat profiles’: Dit stemt overeen met proces 4 van OCTAVE en 
omvat het identificeren van zwakheden en bedreigingen met betrekking tot de meest kritieke 
activa. 
Proces 3 – ‘Identify Infrastructure Vulnerabilities’: Processen 5 en 6 van OCTAVE onderzoeken 
de computer infrastructuur om de componenten te identificeren gerelateerd aan kritieke activa en 
ook de technologische zwakheden. 
Proces 4 – ‘Develop protection strategy and mitigation’: Deze fase omvat stappen 7 en 8 van het 
OCTAVE raamwerk (zie figuur 2) en bestaan uit een risicoanalyse en het ontwikkelen van een 
beschermingsstrategie en risico-inperking. 
Deze bron zal gebruikt worden voor het afleiden en opstellen van het theoretisch model (zie 3.12) 
3.9.6. Stappenplan van Unizo 
UNIZO, de Unie voor Zelfstandige Ondernemingen in België heeft een stappenplan met 
aanbevelingen betreffende ICT veiligheid bij KMO’s (NW - UNIZO). Deze aanbevelingen staan 
vermeld in een stappenplan. Het zijn tien eenvoudige stappen, in het bijzonder: 
1. Engageert u naar IT veiligheid toe. 
2. Zorg ervoor dat uw werknemers op de hoogte zijn van de wettelijke, reglementaire of 
commerciële veiligheidsvereisten. 
3. Inventariseer uw veiligheidsrisico’s en verhelp ze. 
4. Maak een lijst met Do’s en Don’ts voor uw werknemers. 
5. Zorg voor een gedragscode en wijs verantwoordelijkheden toe aan werknemers. 
6. Zorg dat voldoende draaiboeken voorzien zijn wanneer zich problemen voordoen. 
7. Vrijwaar uw onderneming voor de schadelijke gevolgen van bijvoorbeeld brand, waterschade 
of systeempannes. 
8. Zorg voor een veiligheidsoverzicht. 
9. Zorg voor een duidelijke voorlichting van uw personeel. 
10. Verwijder overbodige gegevensbestanden en software van uw computer en ga zorgvuldig om 
met afgedankte software. 
De website verwijst ook naar een beveiligingswijzer, waar er de mogelijkheid bestaat om, na het 
invullen van een aantal vragen, een evaluatierapport te verkrijgen met het resultaat, waarmee de 
kleine organisatie verder naar de eventuele ICT leverancier(s) kan. 
 3.9.7. Sarbanes Oxley Act (SOX) 
Ondernemingen die geregistreerd zijn op de New York Stock Exchange (NYSE), dienen te 
voldoen aan een aantal opgelegde regels. Daaronder zijn een aantal regels opgesteld voor IT, 
meerbepaald noemen ze deze regels de General IT Controls (GITC). Deze regels zijn opgelegd 
om voor aandeelhouders de nodige transparantie te tonen voor wat betreft de financiële toestand 
van de onderneming. De IT toepassingen die hieraan moeten voldoen, zijn degenen die een 
 
Informatiebeveiliging bij kleinere organisaties in Nederland en Vlaanderen    37 
invloed kunnen uitoefenen op de Financial statements van de onderneming (sectie 302). Sectie 
404, de sectie waartoe de ICT beheersmaatregelen behoren, vereist van publiek geregistreerde 
ondernemingen om te bewijzen dat er een doeltreffend systeem bestaat van interne 
beheersmaatregelen (‘Internal Controls’). 
De Sarbanes-Oxley Act is een Amerikaanse regelgeving die ook van toepassing is voor niet-
Amerikaanse ondernemingen die geregistreerd zijn op de beurs van New York.  
Controle van deze beheersmaatregelen dient te gebeuren door, of in opdracht van een externe 
gecertificeerde Audit instantie. Deze externe partij onderschrijft de juistheid van de financiële 
situatie, en mede daardoor de juistheid van de gegevensverwerking hiervoor. 
In de meeste gevallen worden drie onderwerpen aangehaald met betrekking tot IT General 
Controls: 
- Toegangsbeheer (Access Control):  
1. de toegang tot gegevens wordt goedgekeurd door de verantwoordelijken vooraleer 
toegekend. 
2. de toegekende rechten worden regelmatig nagekeken of ze nog geldig zijn. 
3. en wanneer niet meer nodig, wordt toegekende toegang tijdig verwijderd. 
- Veranderingsbeheer (Change Control) 
1. Programmeurs hebben geen toegang tot de productieve omgeving, enkel de 
ontwikkelomgeving. 
2. Alle wijzigingen aan de productie omgeving dienen goedgekeurd te worden vooraleer ze 
worden uitgevoerd. 
3. De software in de productieomgeving wordt regelmatig gecontroleerd tegenover een 
baseline zodat elk bestandselement aanwezig kan verantwoord worden. 
- Operationeel beheer: 
Er wordt voorzien in een terugvalplan, zodat, in het geval van een bedrijfsstoring, de 
onderbreking van de normale werking van de onderneming tot een minimum wordt 
beperkt. Hiervoor wordt een rampenherstelplan (Disaster Recovery Plan) opgesteld en 
regelmatig uitgetest. Wijzigingen in de bedrijfsomgeving worden onmiddellijk in het plan 
opgenomen (NW - Wikipedia, 2012). 
3.10 ISSA-UK 5173 
De ISSA associatie (Information Systems Security Association) heeft een document opgesteld 
met aanbevelingen rond informatiebeveiliging in kleinere organisaties. Ze stellen het voor als de 
ISSA-5173 standaard en het omvat drie niveaus van veiligheidsbeheersing. Zie figuur 3.4. 
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Figuur 3.4: een voorbeeldaanpak van veiligheidsbeheersing via prioriteiten (NW - ISSA UK, 2011) 
De standaard is georganiseerd in drie categorieën met elk vier principes voor informatie 
beveiliging en zijn volgens de auteurs gekoppeld aan de grootte van de kleine organisatie. 
1. Basic Security Measures: Het laagste niveau van beveiligingsmaatregelen zijn deze die 
verwacht worden van elke organisatie, en dit staat los van de grootte van de organisatie. 
In vele gevallen dienen zij aangevuld te worden met een aantal maatregelen om te 
voldoen aan bepaalde risico’s of aan bepaalde regelgeving. 
2. Defined Security Regime: Dit niveau introduceert een aantal bijkomende maatregelen die 
verzekeren dat de belangrijkste veiligheidsmaatregelen op een consistente en efficiënte 
manier worden uitgevoerd, waarbij de risico’s van misverstanden, fouten en overtollige 
inspanningen worden geminimaliseerd. 
3. Managed Security System: Het derde niveau is vooral van toepassing op de grotere 
entiteiten binnen de kleinere organisaties of degene die blootgesteld worden aan grotere 
risico’s. Het vereist een aantal bijkomende maatregelen voor deugdelijk beheer, die een 
meer volledig pakket van maatregelen vertegenwoordigt, en die een hogere graad van 
zekerheid geven dat het veiligheidsbeleid en maatregelen zijn ingevoerd. 
De opmerking hier is wel dat, op het moment van de raadpleging, deze standaard nog in ‘draft’ 
staat, dus nog niet algemeen is aanvaard. Ondanks dat zal deze bron gebruikt worden voor het 
afleiden en opstellen van het model uit de theorie. 
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3.11 CRAMM 
CRAMM ofwel CCTA Risk Analysis and Management Method is een kwalitatieve risicoanalyse 
methode ontwikkeld in 1985 door UK government’s Central Computer and Telecommunications 
Agency (sinds 2001 OGC genaamd), bevat een complete reeks van risico beoordelingstools die 
volledig in lijn zijn met ISO 27001 en verzorgt de volgende taken (NW - Yazar, 2002): 
- Activa afhankelijkheidsmodellering (Asset dependency modeling) 
- Beoordeling van bedrijfsimpact 
- Identificeren en beoordelen van bedreigingen en kwetsbaarheden 
- Beoordelen van risiconiveaus 
- Identificeren van vereiste en verantwoorde maatregelen op basis van de risicobeoordeling 
De methode wordt ondersteund door een software toepassing met dezelfde naam.  
3.12 Afgeleid model 
Aan de hand van vier bronnen wordt hierna een theoretisch model opgesteld dat later in het onderzoek zal 
gebruikt worden om de onderzoeksvragen te kunnen beantwoorden. 
De vier bronnen zijn: 
- (NW - ISSA UK, 2011), zie 3.10. 
- (Saleh M. F., 2011), zie 3.9.3. 
- (NW - Technical Department of ENISA Section Risk Management, 2007), zie 3.9.1. 
- (NW - InfoSecurity Europe; PWC, 2010), het referentiewerk voor dit onderzoeksproject. 
Tabel 3.6 geeft een overzicht van de maatregelen die door de onderzoeker verder onderzocht zullen 
worden. De verzamelde maatregelen kunnen worden ondergebracht in vier blokken: 
1. Maatregelen met betrekking tot toegang tot informatie. 
2. Maatregelen met betrekking tot opgeslagen informatie. 
3. Maatregelen rond het verzenden en ontvangen van informatie. 
4. Algemene maatregelen. 
Elk van deze groepen wordt nader toegelicht in onderstaande tabel. 
3.12.1 Toegang tot gegevens 
Maatregel ISMM ISSA ENISA/OCTAVE 
Gebruikers hebben eigen gebruikersnaam  1.4 Tip 7 
OP2.4/OP2.1.9 
Paswoord vereisten, en de sterkte er van 1.4.1.3/3.2.1 1.4 Tip 7/OP2.4  
Loggen van pogingen tot toegang 3.1.8 1.4 OP2.3.1 
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Gebruik van mobiele apparaten (zakelijke 
toestellen of privé) 
 1.4 Tip 8 
 
Werken op afstand via beschermd netwerk  1.4 OP2.2.2 
Draadloze netwerken  1.4  
Beperk internet toegang, blokkeren van 
websites 
  Tip 6, 9/OP2.2.2 
Loggen van internetactiviteiten (bezochte 
websites) 
3.1.8 1.4 OP2.3.1 
Beperken van download mogelijkheden   Tip 9/OP2.2.2 
Centraal beheer van internet instellingen   Tip 11/OP2.2.2 
Gebruik van digitale certificaten  3.3 OP2.2.2/OP2.4.6 
Fysieke beveiliging 2.1.13/3.2.12 1.4 OP1 
Digitale bescherming via 
IDS/IPS/Firewalls/Routers/DMZ/NAC 
3.2.14 1.4 Tip 10/OP2.2.2 
 
3.12.2 Opslag van gegevens 
Maatregel ISMM ISSA ENISA/OCTAVE 
Back-ups van gegevens op servers, laptops, …  1.4  
Back-ups worden op afstand bewaard en de 
gegevens zijn versleuteld 
 1.4 OP2.1.3 
Gebruik van redundantie in harde schijven 
(RAID), ontdubbelen van apparatuur 
 1.4 
2.3 
 
Alternatieve locatie voor IT infrastructuur  2.3 OP2.1.1 
Alternatieve werklocatie voor personeel 2.1.14 2.3  
Versleuteling van gegevens in databases, in de 
Clouds, op laptops en desktops 
3.2.18 3.3 OP2.2.2 
 
3.12.3 Verzenden/ontvangen van gegevens 
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Maatregel ISMM ISSA ENISA/OCTAVE 
Email filtering  1.2.4   
Antivirus 1.2.1/1.3.11 1.4 Tip 8/OP2.2.2 
Beveiligde klantentransacties  3.3 OP2.2.2 
Communicatie met partners via digitale 
handtekeningen 
 3.3 OP2.4.6 
USB poorten beheerd of beveiligd  3.3 OP2.2.2 
 
3.12.4 Algemene maatregelen 
Maatregel ISMM ISSA ENISA/OCTAVE 
Ondersteuning door hoger management of de 
eigenaars mbt informatiebeveiliging 
1.1.4/3.3.4 1.1/2.1 SP2 
Aanstelling van een Information Security 
Officer (CISO) 
2.2/4.4  OP2.7/SP2 
Toegang tot informatie enkel wanneer nodig 3.1.11/3.2.1 
3.2.10 
 OP3.2 
Scheiding van functies   OP3.2 
Functierotatie   OP3.2 
Opleiding 3.3.3 1.2/3.4 SP1 
Risico-evaluaties op regelmatige tijdstippen  1.3/3.4 SP2/OP2.5.1 
Interne/Externe Audit 3.2.19  OP2.3 
Software patching (upgrades) 3.1.2 1.4 Tip 5 
OP2.1.4/OP2.5.1 
Access reviews  2.2/3.1 Tip 6/OP2.4.1 
IT Change Management 2.1.6/3.3.7  OP2.1.8 
Tabel 3.6: Overzicht van maatregelen afgeleid uit de literatuurstudie. 
Al deze maatregelen zullen onderzocht worden in de uit te voeren enquête. 
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3.13 Samenvatting van literatuuronderzoek 
Hoewel er voldoende studiemateriaal aanwezig is rond de aanpak van risico’s rond 
informatiebeveiliging, zijn kleinere organisaties niet of niet voldoende gewapend tegen de 
risico’s. Slechts een kleine fractie heeft een continuïteitsplan of een crisisplan opgesteld wat 
aanzienlijk lager is dan het percentage voor de grotere ondernemingen (Barlette & Fomin, 2008). 
Bijkomend is dat het beschikbare materiaal niet altijd is ontwikkeld met de kleinere organisaties 
in gedachte.  
Hierboven zijn een aantal raamwerken en methodes van aanpak weergegeven die kunnen helpen 
om deze problematiek aan te pakken. In appendix 1 van (Barlette & Fomin, 2008), wordt een 
overzicht gegeven van de veiligheidsstandaarden en hun mogelijke toepassing in kleinere 
organisaties. 
Zoals aangehaald in (NW - BBC, 2004) wijst onderzoek uit dat de kost om te herstellen van 
cybercriminaliteit oploopt tot 22 miljard euro per jaar en dat een gemiddelde herstelopdracht zo 
ongeveer vijf duizend euro kost. Voor een kleinere organisatie is dit een aanzienlijk bedrag.  
Het is daarom ook interessant om een inzicht hieromtrent te verkrijgen in hoe de situatie is in 
Nederland en Vlaanderen. We gebruiken hiervoor het theoretisch model dat in de vorige sectie is 
opgesteld (zie tabel 3.6) in de uitvoering van het onderzoek. 
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4. De praktijk - de resultaten:  
4.1 Inleiding 
Dit gedeelte van het rapport begint met de bespreking van de onderzoeksopzet en –aanpak (4.2). Sectie 
4.3 gaat over de toegang tot the gegevens en de onderzoeksethiek, terwijl in 4.4 en 4.5 wordt gesproken 
over primaire en secundaire gegevensbronnen. In 4.6 wordt de structuur van het onderzoeksrapport 
vermeld en in 4.7 vernoemen we de betrouwbaarheid en de validiteit. Sectie 4.8 toont de analysemethode 
terwijl 4.9 een vooruitblik geeft op de resultaten. 
In dit hoofdstuk zullen we een enquête gebruiken die is gemaakt aan de hand van de lijst met 
beheersmaatregelen samengesteld uit de literatuurstudie (zie tabel 3.6). Aan deze lijst werden nog een 
aantal onderwerpen toegevoegd ter ondervraging om het mogelijk te maken de respondenten te 
identificeren en positioneren. In 4.10 wordt eerst een identificatie van de respondenten gedaan. Dan 
worden verschillende aspecten van informatiebeveiliging toegelicht volgens de blokken van opslag van 
gegevens, verzenden en ontvangen van gegevens, de algemene maatregelen in gebruik, en de resultaten in 
verband met de incidenten (4.12). In (4.13) komt de reputatie aan de orde. 
In sectie 4.14 worden de hoofdvraag, de deelvragen en hypothesen uitgewerkt en beantwoord. 
4.2 Verantwoording onderzoeksopzet en –aanpak 
Het volgende onderdeel bespreekt het technisch onderzoeksontwerp, in het bijzonder: 
- De gebruikte onderzoeksstrategie 
- De manier van gegevens verzamelen 
- De betrouwbaarheid en de validiteit (intern, extern, ecologisch) 
- Methoden van analyse van de gegevens: kwantitatief of kwalitatief? 
4.2.1 Onderzoeksstrategie: 
Aan de hand van een onderzoek van de beschikbare literatuur van de bestaande modellen en 
standaarden, wordt een model opgezet dat als basis dient voor de bevraging van de respondenten. 
Het model is afgeleid van wetenschappelijk en niet-wetenschappelijk werk. De niet-
wetenschappelijke werken werden er bij betrokken door hun algemene aanvaarding in de 
beveiligingsgemeenschap. De resultante van deze literatuurstudie bevat een selectie van een 
aantal beheersmaatregelen, die aan de respondenten wordt voorgelegd. 
Uit de lijst van mogelijkheden voor de onderzoeksstrategie is er voor dit onderzoek geopteerd 
voor het gebruik van een enquête. Zoals beschreven in (Saunders, Lewis, & Thornhill, 2008) 
wordt de enquête dikwijls gebruikt in onderzoek in het bedrijfsleven en het management. Ze 
maken het mogelijk om op zeer economische wijze een grote hoeveelheid gegevens uit een 
omvangrijke populatie te verzamelen. De populatie zou hier bestaan uit een grote lijst van 
kleinere organisaties in Nederland en Vlaanderen. 
Argumentatie voor het gebruik van deze keuze: 
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De enquête kan op eender welk moment worden ingevuld na ontvangst door de respondent, 
zonder dat de onderzoeker er bij te pas komt. Het is de bedoeling dat het formulier zo eenvoudig 
mogelijk wordt opgesteld, zodat de respondent zich geen vragen hoeft te stellen over wat de 
enquêtevragen eigenlijk inhouden. 
De vragen worden zo opgesteld dat het mogelijk moet zijn om binnen het onderzoek verbanden 
te kunnen leggen tussen bepaalde onderdelen van de vragenlijst over de ganse populatie of een 
deelgroep van de populatie. Eventueel zullen de verbanden kunnen verklaard worden en 
oorzaken gegeven kunnen worden. 
4.3 De toegang tot gegevens en de onderzoeksethiek 
Dit onderzoek zal trachten gebruik te maken van primaire gegevens. Hiervoor bestaan de 
respondenten uit contacten binnen de bedrijfswereld en kleinere organisaties. 
4.3.1 Toegang  
Al op dit moment staat het vast dat het aantal respondenten niet in verhouding zal zijn tot het 
aantal verzonden aanvragen. De mogelijke redenen hiervoor zijn de volgende: 
 Bedrijven krijgen bijna dagelijks aanvragen tot het invullen van enquêtes en dit kost hen tijd. 
 Het beleid van de organisatie laat niet toe om mee te werken aan onderzoeken. 
 Organisaties zien niet altijd het nut in of zien niet wat zij er zélf aan hebben. 
 De persoon die de mail binnenkrijgt, is mogelijks niet de juiste persoon, en besluit om dit te 
negeren en niet verder te behandelen. 
 De lengte van de enquête kan ook demotiverend werken; Er wordt een poging ondernomen 
om dit tot een minimum te herleiden.  
 De aard van de vragen in de enquête kunnen potentiële respondenten afschrikken als deze 
gaan over bedrijfskritische informatie, wat in ons geval een sterke factor zal zijn. 
 Er kunnen twijfels bestaan over de legitimiteit van het onderzoek. Dit punt is daadwerkelijk 
tot uiting gekomen tijdens het versturen van de e-mails wanneer de onderzoeker door de 
politie van de stad Ieper (West-Vlaanderen) telefonisch werd gecontacteerd om de 
authenticiteit van het onderzoek te bewijzen. 
 De persoon die de e-mail ontvangt, kan met vakantie zijn gedurende de onderzoeksperiode, 
of kan van werkomgeving veranderd zijn, waardoor er geen tijdig antwoord kan gestuurd 
worden. 
4.3.1.1 Benaderingsaanpak: 
De gegevens werden verzameld via het sturen van een enquête naar een aantal kleinere 
organisaties binnen het onderzoeksgebied (Nederland en Vlaanderen). Hiervoor worden de 
volgende stappen doorlopen: 
1. De doelgroep bepalen 
2. Het zoekproces met betrekking tot het verkrijgen van de populatie: 
o Identificeren van kleinere organisaties in Nederland en Vlaanderen  
o Identificeren van de mogelijkheid tot contacteren via e-mail 
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3. Opstellen van een enquêteformulier 
4. Versturen van het enquêteformulier via e-mail naar de geïdentificeerde contacten. 
 
Deze stappen worden hieronder in meer detail besproken. 
4.3.1.1.1. Doelgroep bepalen 
De doelgroep omvat de organisaties met een personeelsbestand tussen 25 en 250 werknemers in 
Nederland en Vlaanderen. 
 
Voor de Nederlandse doelgroep wordt hiervoor gebruik gemaakt van de selectiecriteria die 
ingegeven konden worden op de website van de Nederlandse overkoepelende Kamer van 
Koophandel. Dit heeft geleid tot het identificeren van 9612 organisaties uit een volledig bestand 
van meer dan één miljoen entiteiten. Er was geen geografische beperking op de verkregen 
populatie binnen Nederland. Voor Nederland was de initiële populatie volledig omdat men als 
organisatie verplicht is zich te registreren bij de Kamer van Koophandel. 
 
Voor Vlaanderen was deze optie niet mogelijk. De beschikbare bronnen gaven geen informatie 
over het aantal personeelsleden. Hier wordt dan geopteerd om alle beschikbare organisaties aan 
te schrijven en het ingevulde enquêteformulier zal hier aangeven wat de personeelsbezetting van 
de desbetreffende entiteiten zal zijn. De informatie is beperkt tot organisaties in twee grote 
provincies in Vlaanderen, namelijk West-Vlaanderen en Antwerpen, alsook de regio Waasland. 
Hier is dus wel degelijk een beperking op geografisch vlak, alsook op het vlak van volledigheid, 
daar men in Vlaanderen niet verplicht is als organisatie om zich te registreren bij de Kamer van 
Koophandel. 
 
4.3.1.1.2. Zoekproces:  
Het zoekproces bestaat uit twee stappen. 
4.3.1.1.2.1 Identificeren van kleinere organisaties in Nederland en Vlaanderen 
Het verkrijgen van de gegevens over respondenten in zowel Vlaanderen als Nederland heeft veel 
tijd in beslag genomen. Opzoekingen hiervoor gebeurden via het internet, en het contacteren van 
overheidsdiensten over deze gegevens. 
Om toch een redelijke hoeveelheid respondenten te krijgen, was het de bedoeling om de email/ 
enquête te sturen naar een grote groep van organisaties. 
 
Daarboven komt dat het verkrijgen van dit soort gegevens onderhevig is aan privacy wetgeving. 
Overheidsinstanties mochten die gegevens niet altijd zomaar vrijgeven. 
Zoals al aangegeven in 4.3.1.1.1 is voor Nederland gebruik gemaakt van de website van de 
Kamer van Koophandel. De gegevens zijn verzameld in een elektronisch bestand. 
Voor Vlaanderen is gebruik gemaakt van de ledenlijsten die werden verkregen in boekvorm van 
twee grote lokale Kamers van Koophandel, namelijk West-Vlaanderen en ook Antwerpen in 
combinatie met het Waasland. De gegevens van de bedrijven zijn hier manueel gescand en 
verzameld in een tweede hoofdbestand. Deze gegevens hadden al een e-mail adres. 
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4.3.1.1.2.2 Identificeren van de mogelijkheid tot contacteren via e-mail 
Zoals hierboven al werd aangehaald, waren voor Vlaanderen al e-mail adressen beschikbaar, zij 
het in papieren vorm en werden zij met een scantoestel ingelezen en verzameld in een bestand. 
Het aantal e-mailadressen voor Vlaanderen bedraagt 5084. 
 
Voor Nederland waren geen e-mailgegevens beschikbaar; Daar de financiële middelen van de 
onderzoeker beperkt waren, is het opzoekwerk naar bedrijven en hun email adressen min of meer 
manueel door de onderzoeker gebeurd. Hiervoor is gebruik gemaakt van de kennis van 
programmeren van de onderzoeker. Het betreft hier het automatisch opzoeken van website 
gegevens van de organisaties die verkregen zijn in de vorige stap. Aan de hand van beschikbare 
zoekmachines is getracht om een zo volledig mogelijk beeld te vormen van de organisaties.  
 
De beschikbare gegevens voor Nederland bevatten de naam van de juridische entiteit, het kvk-
nummer (uniek bedrijfsnummer), en de adresgegevens. 
 
Aangezien de enquête zou verstuurd worden per email, en dit gegeven niet verkrijgbaar was via 
de bron, was het nodig om een aantal tussenstappen te voorzien om deze alsnog te kunnen 
vergaren. 
 
Aangezien het aantal verkregen bedrijfsnamen nogal groot was (9612 bedrijfsnamen), zou 
manueel zoeken een enorme tijdsspanne vergen. Daarom is er gebruik gemaakt van een 
zoekroutine die de gegevens zou kon ophalen van het internet. 
 
Bij een opzoeking in een zoekmachine, krijgt men bijna nooit slechts één resultaat terug, maar 
dikwijls vele honderden of duizenden zoekresultaten. Het gecreëerde programma kon hieruit niet 
altijd de beste keuze halen. Het aantal websites dat kon geïdentificeerd worden was dan 6373. 
 
Nadat voor alle bedrijven in de ganse lijst een zoekopdracht was gestart, en een zeker resultaat 
was verkregen, werd een nieuw programma ontwikkeld, om alle gevonden websites af te lopen 
op zoek naar een e-mailadres. Hiermee zijn nog ongeveer 1500 e-mailadressen opgespoord. 
 
De rest van de lijst is opgehaald aan de hand van een programma dat iedere website bezocht, en 
waar de onderzoeker een visuele scan van de webpagina's moest doen, om het email adres te 
vinden. 
 
Hierbij zijn nog een hele hoop adressen vergaard, doch dit was heel arbeidsintensief. 
 
E-mailadressen werden verzameld rekening houdende met de volgende zaken/beperkingen: 
- Beheersmaatschappijen en holdingmaatschappijen hebben niet altijd een aanspreekpunt of 
een website; wanneer geen resultaat beschikbaar was, dan werden deze uit de populatie 
verwijderd. 
- via sommige holdingmaatschappijen kon toch een link naar een dochtermaatschappij 
gevonden worden, en werd er daar naar een e-mailadres gezocht 
- in vele gevallen hebben bedrijven geen e-mailadres ter beschikking op hun website, maar een 
contactformulier; voor deze gevallen is toch een e-mailadres geregistreerd aan de hand van 
het volgende formaat: INFO@domeinnaam.extensie. Het is gebleken dat de meeste websites 
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een email adres hebben dat begint met ‘info@’ gevolgd door de domeinnaam. 
- In sommige van de bovenstaande gevallen was er een zoekopdracht op de website zélf 
mogelijk. Deze werd ook gebruikt om email adressen te achterhalen. 
- Websites van multinationals waarvan een vestiging in Nederland was, maar waarvoor geen 
lokaal e-mailadres beschikbaar was, werden genegeerd en uit de populatie verwijderd. 
- websites voor bedrijven met vele vestigingen in Nederland (vb. winkelketens of 
bankkantoren), werden niet allemaal geregistreerd, om te vermijden dat er achterdocht zou 
komen rond spam, phishing of iets dergelijks. Van deze bedrijven is slechts één entiteit 
geselecteerd. De e-mails voor al deze entiteiten uit dezelfde groep zouden vermoedelijk via 
dezelfde mailserver passeren en daardoor zouden e-mailfilters in werking treden en eventueel 
spam detecteren.  
- Wanneer er op de bezochte websites een adres stond dat verwees naar de directie, dan werd 
dat verkozen boven een algemeen adres. 
- Wanneer er verschillende algemene email adressen stonden (zoals ‘info@’, ‘sales@’, 
‘verkoop@’, ...) dan is voor info@ gekozen. 
- Wanneer er geen algemeen adres beschikbaar was, maar toch eentje dat verwees naar de 
human resources afdeling, dan werd dat toch aanvaard. 
- In vele gevallen gaf het voorstel uit het internet zoekroutine niet onmiddellijk de website van 
de gezochte entiteit. In dat geval is manueel verder gezocht op het internet, en werden 
verschillende bedrijven gescand op zoek naar een website die aan het bedrijf kon gekoppeld 
worden. 
- In sommige gevallen zijn bedrijven ondertussen failliet verklaard. Deze zijn genegeerd. 
- In de mate van het mogelijke werd een controle uitgevoerd op het vestigingsadres op de 
website met dat van de KvK, meer specifiek de postcode. Als er twijfel mogelijk was, dan 
werd het genegeerd. 
- Als er Besloten Vennootschappen (BV's) waren, die dezelfde naam hadden, met daarbij de 
locatie in de naam, dan werd daar maar één van geselecteerd. 
- Als een website eerst in het Engels verscheen, en de mogelijkheid bad om te schakelen naar 
het Nederlands, dan werd dat eerst uitgevoerd, alvorens naar het email adres te zoeken. 
- Als de website toonde dat het aantal werknemers buiten de vooropgestelde criteria lag, dan 
werd deze genegeerd. 
- Als de website geen duidelijkheid gaf over een vestiging in Nederland, dan werd deze 
genegeerd. 
- In sommige gevallen was de website nog niet volledig klaar. Dan is het INFO@ email adres 
genoteerd. 
- Ook stichtingen en VOFs en UAs zijn opgenomen en genoteerd waar mogelijk. 
Het uiteindelijk verkregen aantal e-mail adressen voor Nederland kwam daardoor op 5342. 
 
4.3.1.1.2.3 Belangrijke noot bij de gebruikte informatie: 
Het opzoekproces van de gegevens nam de nodige tijd in beslag. Deze is zelfs van zulke aard dat 
het mogelijk is dat de verzamelde gegevens verouderd zijn door stopzettingen van 
ondernemingen, faillissementen, verhuizingen, overnames, enz. 
 
Ook specifiek voor Vlaanderen: de ontvangen informatie van de leden van de kamers van 
Koophandel dateert van 2010. Dit betekent dat sommige informatie (zoals bedrijfsnamen, 
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adressen, e-mailadressen) niet meer up to date zou kunnen zijn en onderhevig zijn aan dezelfde 
problematiek als eerder aangegeven. 
 
Een aantal van de gebruikte e-mailadressen blijken ongeldig te zijn. Dit is gebleken bij het sturen 
van het enquêteformulier naar de verzamelde e-mailadressen. Voor beide regio’s kwam dit op 
319 voor Vlaanderen en 116 in Nederland ongeldige e-mailadressen. 
4.3.1.1.3. Opstellen van een enquêteformulier 
In eerste instantie was het de bedoeling om gebruik te maken van een website die enquêtes 
aanbied. Het is echter zo dat deze niet altijd gratis zijn, en zeker niet wanneer er vele 
respondenten bij betrokken zijn. Om twee redenen wordt van deze mogelijkheid afgezien: 
- De onderzoeker beschikt over beperkte middelen om het onderzoek uit te voeren. 
Aangezien het vooraf niet zeker is hoeveel respondenten er zouden zijn, is hier niet voor 
geopteerd. 
- De aard van de gevraagde gegevens vereisen een uiterst veilige en discrete manier van 
gegevens verzamelen en behandelen. Om elke kans op misbruik te voorkomen, wordt 
geen gebruik gemaakt van derden om zo gegevensverlies of lekkage te minimaliseren. 
In tweede instantie was er gedacht aan de opzet van een website zelf, om zo de gegevens op te 
vragen. Ook hier is van afgestapt om het vertrouwen van de respondenten niet te schaden, omdat 
een website de nodige beveiligingsvereisten heeft waar de onderzoeker niet genoeg kennis van 
heeft.  
Als alternatief is gekozen voor het ontwerpen van een elektronisch formulier in een PDF 
bestand. Dit wordt ingevuld door de respondent in zijn eigen vertrouwde werkomgeving, en na 
invullen wordt dit via email gestuurd naar de onderzoeker. De antwoorden werden in gecodeerde 
vorm teruggestuurd, naar een e-mailadres van de Open Universiteit. 
 
4.3.1.1.3.1 Inhoud 
Het enquêteformulier kan inhoudelijk ingedeeld worden in de volgende blokken: 
- Organisatie identificatie en positionering 
- Een blok met vragen rond toegang tot gegevens, opslag van gegevens, en verzenden en 
ontvangen van gegevens 
- Een blok met betrekking tot algemene beveiligingsmaatregelen 
- Een sectie rond problemen met informatiebeveiliging 
- En een laatste deel voor het doorsturen van de gegevens. 
 
Elk van deze secties wordt in meer detail besproken hieronder in sectie 4.5 bij het gebruik van 
primaire gegevens. 
 
4.3.1.1.4. Email versturen. 
Het was de bedoeling om de geïdentificeerde bedrijven/organisaties via email te verwijzen naar 
de bijgevoegde enquête. De deelnemers aan de enquête krijgen, na afronding van het onderzoek, 
een kopie van het verslag. Dit is één van de argumenten om hen te overtuigen van het invullen 
van het formulier. 
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De e-mail wees hen er ook op dat de gegevens strikt vertrouwelijk behandeld worden en enkel 
voor dit doel gebruikt worden. 
 
Velen beschouwen deze e-mail als onnuttig, hebben geen tijd, geen interesse, of aanzien deze als 
schadelijk voor de organisatie omdat de antwoorden op de gestelde vragen confidentiële 
gegevens kunnen bevatten. 
 
Omdat we binnen het onderzoek er zeker van willen zijn dat er geen verwisseling van gegevens 
kan gebeuren bij het contacteren van de respondenten, is er voor geopteerd om een individuele e-
mail te versturen naar elke potentiële respondent. Op deze manier is vermeden dat de 
respondenten contact met elkaar zouden opnemen, of dat de gegevens werden misbruikt. 
Om deze individuele e-mails te versturen, heeft de onderzoeker enkele programma’s ontwikkeld. 
Waar beschikbaar, werd het bericht gestuurd naar de bedrijfsleider, of naar de persoon die 
verantwoordelijk is voor informatie technologie (IT) binnen de organisatie. De gebruikte wijze 
van contacteren kon inhouden dat niet de juiste persoon dit bericht behandelde, en zodoende ook 
de gegevens niet volledig correct werden ingevuld. 
Een aantal bedrijven gaf al expliciet aan dat ze niet aan het onderzoek wilden meewerken. Dit 
omwille van de aard van het onderzoek dat mogelijks de organisatie zou kunnen schaden. 
De toenadering tot de organisaties gebeurde via een e-mail, wat niet persoonlijk is. De te 
benaderen doelgroep is te groot om een persoonlijke aanpak te hanteren. Dit vereiste echter een 
grondige argumentatie in de e-mail om de potentiële respondenten over de streep te trekken.  
Naast de redenen van het onderzoek, en de vermelding dat grote en mindergrote organisaties 
problemen ervaren rond dit thema, is hierbij geopteerd om het volledige verslag, na afronding 
van het onderzoek, op te sturen naar degenen die dit wensen. Tevens zal een soort van loting 
plaatshebben waarbij één organisatie uit de respondenten wordt geselecteerd waar de 
onderzoeker een basisonderzoek zal doen op het vlak van informatiebeveiliging. Dit laatste is 
ook op vrijwillige basis.  
Een bijkomend aspect voor het creëren van vertrouwen was het gebruik van een e-mailadres van 
de Open Universiteit. Tevens werden persoonlijke contact gegevens van de onderzoeker vermeld, 
alsook de contactgegevens van de afstudeerbegeleider. Op die manier kan de potentiële 
respondent nagaan wat de achtergrond van de onderzoeker is en de legitimiteit van het onderzoek 
controleren.  
Zoals al eerder aangehaald, zijn er dus 5342 e-mails verstuurd in Nederland en 5084 in 
Vlaanderen. 
4.3.2. Onderzoeksethiek 
Ethische kwesties konden zich voordoen rond de volgende onderwerpen: 
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- de geïdentificeerde organisaties 
- de gegevens in het enquêteformulier 
- de gegevens bij analyse en rapportage 
4.3.2.1 De geïdentificeerde organisaties 
De gegevens verzameld over de organisaties in Nederland zijn publiek toegankelijk voor 
iedereen met toegang tot het internet. 
De gegevens die ontvangen zijn voor de organisaties in Vlaanderen zijn aangevraagd aan de 
lokale kamers van Koophandel die deze publiceren in een ledenlijst die onder de leden wordt 
verspreid. De leden hebben hierbij hun toestemming gegeven om de gegevens te publiceren in de 
ledenlijsten. Dit is in tegenstelling tot andere lokale instanties van de kamers van Koophandel in 
Vlaanderen waar een deel hebben opgegeven dat ze niet gemachtigd waren om een lijst van 
organisaties te geven, in welke vorm dan ook, terwijl nog andere instanties een vergoeding 
vroegen voor deze gegevens. 
Voor Nederland waren geen e-mailadressen voor handen. Deze werden op semiautomatische 
manier opgezocht via publiek toegankelijke bronnen, namelijk de websites van de organisaties 
zelf. Indien een organisatie geen website had of indien de onderzoeker geen geldige website kon 
identificeren, dan werd de betrokken entiteit uit de populatie gehaald. 
Bij het sturen van de e-mail met de enquête in Vlaanderen zijn er vermoedelijk verschillende e-
mails bij dezelfde organisaties terechtgekomen door holdingstructuren met verschillende 
dochterondernemingen of door groeperingen die gebruik maken van dezelfde infrastructuur voor 
e-mails. Hierdoor werd de politie gecontacteerd en deze hebben navraag gedaan bij de 
onderzoeker naar de authenticiteit van de verstuurde e-mail en het betreffende onderzoek.  
4.3.2.2 De gegevens in het enquêteformulier 
De begeleidende tekst bij het enquêteformulier zorgde voor de garantie dat de gegevens die uit 
het formulier worden verzameld, enkel en alleen voor het onderzoek worden gebruikt, en niet 
zouden worden gedeeld met derden. 
Na de volledige afronding van het onderzoek, zullen de verzamelde gegevens worden vernietigd 
om de privacy van de deelnemers te bewaren. In het formulier is ook de optie om de 
contactgegevens niet in te geven, zodat het teruggestuurde antwoord als anoniem wordt 
beschouwd. Het nadeel hiervan is wel, dat er geen verslag kan gezonden worden naar deze 
organisaties. De andere karakteristieken van de organisatie waren wel verplicht in te vullen om 
de gegevens in de juiste deelgroep te kunnen indelen. 
De gegevens die werden ingevuld door de respondenten, werden in XML vorm teruggestuurd 
naar de onderzoeker, zonder dat hier het formulier bij te pas kwam; Op die manier kan niet 
onmiddellijk het verband gelegd worden tussen de ingevulde gegevens en de daarbij horende 
vragen. 
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De onderzoeker heeft getracht alles in het werk te stellen binnen zijn mogelijkheden om ervoor 
te zorgen dat de kans op mogelijke schade aan de betrokkenen in het onderzoek tot een minimum 
wordt beperkt. 
4.3.2.3 De gegevens bij analyse en rapportage 
In de volgende fase van het onderzoek zullen de gegevens geanalyseerd worden. Hierbij zullen 
deze gegevens die verwijzen naar de entiteit die de gegevens verstuurde, worden verwijderd. Op 
die manier worden de gegevens voor het onderzoek geanonimiseerd.  
De gegevens die de entiteiten identificeren worden nog wel bewaard, totdat het onderzoek is 
afgelopen, omdat deze gegevens noodzakelijk zijn om het verslag van het onderzoek door te 
sturen, voor zij die dit wensten. 
Tevens zullen, daar waar de indeling in groepen gebeurt, en waar er slechts één of enkele 
organisaties tot een bepaalde groep behoren, deze niet worden vermeld en deze onder de 
categorie ‘Anderen’ gevoegd, waar nodig. 
4.4 Gebruik van secundaire gegevens 
Een belangrijke bron van gegevens voor dit onderzoek is het rapport van PWC dat aan de basis 
ligt. Deze bron bevat informatie over een enquête die elke twee jaar wordt uitgevoerd door 
InfoSec Europe in samenspraak met PWC (NW - InfoSecurity Europe; PWC, 2010). 
Het is de bedoeling om, waar mogelijk, een vergelijking te maken tussen de gegevens die 
verzameld werden via de enquête bij de Nederlandse en Vlaamse kleinere organisaties en de 
gegevens uit het rapport dat betrekking heeft op het Verenigd Koninkrijk. 
De vragenlijst die gebruikt is om tot dat rapport te komen, is bestudeerd en ligt mee aan de basis 
van de inhoud van het theoretisch model en het enquêteformulier. 
Andere bronnen bevatten gegevens die verstrekt worden door de Vlaamse 
(http://www4.vlaanderen.be/sites/svr/Publicaties/Pages/publicaties2.aspx) en de Nederlandse 
overheid. Deze instanties hebben ook al onderzoek gedaan op het vlak van ICT en het gebruik 
daarvan bij ondernemingen. Ook de Europose instelling Eurostat is onderzocht voor bruikbare 
gegevens. 
Hiermee kunnen we de eigen verzamelde gegevens in een bredere context plaatsen en om 
eventueel de generaliseerbaarheid van de resultaten te beoordelen, of na te gaan in hoeverre deze 
gegevens representatief zijn voor de volledige populatie. 
4.5 Gebruik van primaire gegevens 
In dit onderzoek zullen primaire gegevens verzameld worden door middel van het sturen van een 
elektronisch enquêteformulier naar een groot aantal kleinere organisaties in Vlaanderen en 
Nederland. Het gaat hier om een zelf in te vullen elektronische vragenlijst. 
 
Informatiebeveiliging bij kleinere organisaties in Nederland en Vlaanderen    52 
De keuze voor deze optie is het gevolg van het grote aantal bedrijven dat is aangeschreven via e-
mail. In totaal zijn 5342 e-mails verstuurd in Nederland en 5082 in Vlaanderen. Het doel was om 
een zo groot mogelijke groep te bereiken en zoveel mogelijk antwoorden te ontvangen. 
Een belangrijk feit waarmee rekening moet gehouden worden is, dat de ontvanger van de e-mail 
misschien niet de juiste persoon was om het formulier in te vullen. Maar daarbij stelt zich 
natuurlijk de vraag of er überhaupt iemand geschikt is in de kleinere organisatie om doeltreffend 
op de vragen te antwoorden. 
Dit laatste punt is dus misschien niet van doorslaggevende aard, aangezien er getracht is om de 
vragen zo duidelijk en eenvoudig mogelijk op te stellen. De invloed op de betrouwbaarheid van 
de gegevens is dus eerder beperkt. 
De kans dat de respondent naar de antwoorden heeft geraden wordt miniem geacht. Er is 
zorgvuldig nagedacht over de uitleg bij de vragen en er wordt via de elektronische enquête geen 
druk op de respondent gelegd. 
Omdat de kans bestond dat er veel respondenten konden zijn, is er gekozen voor een 
elektronische enquête waarmee de ingevoerde gegevens onmiddellijk verwerkt konden worden 
met een softwarepakket dat hiervoor geschikt is. In dit geval is het formulier ontworpen met 
Adobe Life Cycle Designer ES 8.2. Adobe Acrobat Pro 9 is dan weer gebruikt om de gegevens, 
die werden teruggestuurd in XML formaat, terug op te laden en te verwerken. 
4.6 Structuur en inhoud van het onderzoeksrapport 
Op basis van het Information Security Maturity Model (Saleh M. F., 2011), (NW - ISSA UK, 
2011), en (NW - Technical Department of ENISA Section Risk Management, 2007) is een model 
opgesteld met een aantal beheersmaatregelen van toepassing in kleinere (of grotere) organisaties. 
Op basis daarvan wordt een enquête opgesteld en verzonden naar de mogelijke respondenten. 
De gegevens worden dan geanalyseerd om te kunnen antwoorden op de hoofd- en deelvragen, en 
hypothesen. 
Tot slot wordt er op basis van de vastgestelde gebruikte maatregelen en voorgekomen incidenten 
een voorstel van model gemaakt dat kleinere organisaties een beter inzicht moet kunnen geven 
rond hun gebruik van deze maatregelen en welke acties zij eventueel kunnen ondernemen om dit 
te verbeteren. 
4.7 De validiteit en de betrouwbaarheid 
4.7.1 Validiteit 
Wat we met dit onderzoek willen achterhalen is te weten komen welke maatregelen kleinere 
organisaties nemen om zich te beschermen tegen risico’s rond informatiebeveiliging. We gaan 
 
Informatiebeveiliging bij kleinere organisaties in Nederland en Vlaanderen    53 
daarom gebruik maken van de drie belangrijkste principes van informatiebeveiliging: 
Confidentialiteit, Integriteit, en beschikbaarheid (NW - Tipton & Krause, 2007). 
Daarom zullen voor elk van deze drie principes een aantal vragen worden gesteld die ons een 
inzicht geven welke maatregelen worden genomen tegen risico’s voor elk van deze principes. 
Het is echter niet de bedoeling om elk van deze domeinen tot op het beenmerg uit te spitten, 
omdat dit te veel tijd zou vergen van de respondenten en de onderzoeker, en omdat de vragen 
dan waarschijnlijk te complex worden.  
Ook zullen de vragen gesteld worden rond drie thema’s met betrekking tot informatie: toegang 
tot informatie, opgeslagen informatie, en uitwisseling van informatie. 
4.7.2 Betrouwbaarheid 
Elke potentiële respondent krijgt dezelfde vragenlijst opgestuurd. Om de respondenten zo weinig 
mogelijk lastig te vallen, is er niet geopteerd om een test-hertest uit te voeren. Er zullen wel een 
paar vragen toegevoegd worden aan de enquête die in dezelfde stijl liggen van voorafgaande 
vragen om een bepaalde vorm van consistentie te kunnen testen. In sommige gevallen zullen er 
vragen zijn die lichtjes afwijken van eerder gestelde vragen, en dit omdat er toch een bepaalde 
nuance zit in de verwachte antwoorden. 
Om de consistentie zoveel mogelijk te bewaren, worden de vragen gesteld aan de hand van 
elektronische controle hulpmiddelen, zoals keuzes uit beperkte lijsten, en controles op velden die 
verplicht in te vullen zijn. 
De meeste vragen zijn gesloten vragen, vergen een ja/nee antwoord, of een keuze uit een 
beschikbare lijst met mogelijkheden. Daar waar nodig wordt een optie ‘andere’ weergegeven. 
Enkel de velden met betrekking tot de identificatie van de organisatie zijn open vragen. 
De begeleidende brief in de e-mail legt uit wat het doel van de vragenlijst is, en geeft ook meteen 
aan wat het belang is voor de potentiële respondenten. 
4.8 Analysemethode 
De software die gebruikt werd voor de uitvoer van de analyses bestaat uit de rekenbladen van 
Microsoft en LibreOffice, evenals de statistische pakketten PSPP en SOFA. 
De meeste gegevens die verzameld zijn, bestaan uit de volgende soorten: 
- een selectie uit een vooraf gedefinieerde lijst (keuze maken uit gegeven opties) 
- een keuze uit ja of nee (door een radiobutton te selecteren, of een checkbox aan te 
stippen). 
Dat betekent dat de analyses grotendeels op kwalitatieve wijze zullen gebeuren. 
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Daarom zullen voor elk van de mogelijke subgroepen (regio, sector, type klanten, 
informatiebelang, enz.) analyses worden uitgevoerd om bepaalde trends vast te stellen om te 
kunnen antwoorden op de vooropgestelde vragen voor dit onderzoek.  
4.9 Vooruitblik 
Op basis van ontvangen gegevens zullen we trachten om een antwoord te geven op de vragen 
van dit onderzoek. Het is al duidelijk dat de response op het onderzoek lager is dan verwacht, 
namelijk slechts 148 respondenten of 1.6% van de populatie heeft een bruikbaar antwoord 
gezonden. 
4.10 Identificatie/situering van de respondenten 
Om een zo volledig mogelijk beeld van de gegevens voor te stellen, worden eerst de organisaties 
bekeken en gegroepeerd volgens een aantal indelingen. Hieronder vallen uiteraard de indeling 
per regio, per sector, en per grootte van de organisaties. Er worden geen bedrijfsnamen genoemd. 
Vervolgens zullen we trachten onze vraagstellingen te beantwoorden. 
Vanuit de volledige populatie van 
mogelijke bestemmingen zijn er 
148 (1,6%) op het verzoek ingegaan 
om de enquête in te vullen. Hiervan 
zijn er 94 uit Nederland en 54 uit 
Vlaanderen. Uit figuur 4.1 blijkt dat 
voor Nederland de respondenten 
zich vooral bevinden in de 
categorieën tussen 25 en 250 
werknemers (onze doelgroep), 
terwijl 19,1% daar buiten valt. 
Zoals eerder aangegeven zijn de 
gegevens voor de Nederlandse 
organisaties geselecteerd op basis 
van de website van de Kamer van 
Koophandel waarbij het mogelijk 
was om een criterium op te geven 
met betrekking tot het aantal 
werknemers.  
 
Figuur 4.1: Verdeling respondenten per regio 
Dat er tóch een aantal buiten de vooropgestelde onder- en bovengrens vallen, kan mogelijks 
verklaard worden door foutief geregistreerde gegevens bij de Kamer van Koophandel of dat er 
bij de organisaties ondertussen wijzigingen zijn gebeurd waardoor ze niet meer binnen de 
vooropgestelde groep vallen (personeelsinkrimping of -uitbreiding).  
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Voor Vlaanderen ligt het enigszins anders, omdat de onderzoeker geen criteria kon opgeven bij 
selectie van de mogelijke populatie uit de beschikbare bronnen. Dat voor de organisaties in 
Vlaanderen bijna de helft (46,3%) van de respondenten minder dan 25 werknemers in dienst 
heeft, kan verklaard worden door het feit dat elke organisatie in Vlaanderen zich vrijwillig kan 
registreren bij de Kamer van Koophandel en dat ook zij interesse hebben in de resultaten van dit 
onderzoek. 
Tabel 4.1 geeft de verdeling van de respondenten per sector weer waar de Industrie- en 
Nijverheidssector in totaal 31.1% vertegenwoordigt. Gezien dat in de andere sectoren de 
aantallen soms nul of heel laag zijn, zal dit een weerslag hebben op de rapportering per sector. 
Behalve voor materialen zijn alle vooropgestelde sectoren vertegenwoordigd zij het in kleine 
mate, terwijl voor Vlaanderen slechts 66% van de sectoren in aanmerking komen. Aangezien het 
aantal respondenten voor sommige categorieën te laag is, zullen hier geen uitspraken over 
gedaan worden. 
 
Verder kan uit de resultaten worden 
afgeleid dat ongeveer de helft 
(50,6%) van de respondenten 
onderdeel is van een holding of een 
groep (zie Figuur 4.2) en dat deze 
zich vooral bevinden in Groep 2 van 
de organisaties (tussen 25 en 74 
werknemers).  
Zie hieronder voor een definitie van 
de verschillende groepen. Het 
belang van deze verdeling zit in het 
feit dat in vele gevallen de 
organisaties die onder een koepel 
zitten, dikwijls worden gestuurd 
vanuit de groep en dit ook op vlak 
van informatiebeveiliging. 
Tabel 4.1: Overzicht van respondenten per regio en per sector. 
Hier kunnen budgetten vrijgemaakt worden vanuit de groep om aan de noden van 
informatiebeveiliging te voldoen. Figuur 4.2 toont ook dat de bij de kleinste groep (Groep 1: 
minder dan 25 werknemers) het aantal dat onderdeel is van een groep veel kleiner is. Zij voeren 
dus zeker een zelfstandig beleid. 
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4.10.1 Onderverdeling in groepen 
De organisaties worden gemakshalve 
onderverdeeld in groepen met de volgende 
indeling: 
1. Minder dan 25 werknemers 
2. Tussen 25 en 74 werknemers 
3. Tussen 75 en 149 werknemers 
4. Tussen 150 en 250 werknemers 
5. Meer dan 250 werknemers 
Voor elk van deze groepen is er gevraagd 
naar het aantal werknemers in dienst die 
zich met IT activiteiten bezighouden. 
Figuur 4.3 toont dat zo goed als alle 
organisaties met minimum 25 werknemers 
in dienst, minstens één of meer IT 
werknemers aan boord hebben. De figuur 
toont ook dat er bij de respondenten ook 
een aantal organisaties zijn die IT als 
kernactiviteit uitvoeren (IT 
dienstverlening). 
In Figuur 4.4 is te zien, hoe de verdeling 
ligt van de respondenten en hun gebruikte 
verkoopskanalen. In de enquête was 
gevraagd aan de organisaties welke 
verkoopskanalen zij gebruiken en of ze al 
dan niet E-commerce als verkoopskanaal 
gebruiken. Op die manier is te zien dat 
organisaties van de meeste respondenten al 
actief waren vóór 1950, en dat zij vooral 
werken met de traditionele 
verkoopskanalen. Over de ganse populatie 
is er 23% dat E-commerce geadopteerd 
heeft. Deze organisaties bevinden zich niet 
specifiek in één of meer van onze eerder 
genoemde organisatie groepen. De adoptie 
van E-commerce ligt overal tussen 20 en 
30%. Zie figuren 4.5 en 4.6. 
 
Figuur 4.2: Percentage per organisatiegrootte als onderdeel van 
holding (som van ‘Ja’=100%; Som van ‘Nee’=100%) 
 
 
Figuur 4.3: Aantal IT werknemers per organisatiegroep 
 
Figuur 4.4: Aantal respondenten volgens startjaar per 
decennium en de eventuele invoering van E-commerce. 
0,00
5,00
10,00
15,00
20,00
25,00
30,00
35,00
40,00
45,00
Minder
dan 25
25 - 74 75 - 149 150 -
250
Meer
dan 250
Ja
Nee
0,0
20,0
40,0
60,0
80,0
100,0
120,0
Geen 1 - 5 6 - 24 25 - 50 Meer
dan 50
Meer dan 250
150 - 250
75 - 149
25 - 74
Minder dan 25
0
5
10
15
20
25
30
35
E-commerce
toegevoegd
E-commerce vervangt
traditioneel
Enkel Traditionele
verkoop
Traditioneel toegevoegd
 
Informatiebeveiliging bij kleinere organisaties in Nederland en Vlaanderen    57 
 
 
Figuur 4.5: Overzicht percentages E-commerce adoptie per 
organisatiegroep (aantal werknemers) 
 
Figuur 4.6: Overzicht verkoopskanalen per organisatiegroep 
Uit figuur 4.6 blijkt ook dat E-commerce geen algemene vervanger is van de traditionele 
verkoopskanalen, maar dat het wordt toegevoegd aan de bestaande. Voor het gebruik van E-
commerce in de organisatie is er wel nood aan mensen die deze technologie beheersen. In 
sommige gevallen gebeurt dit door werknemers in de organisatie, in andere door externen, of 
door een combinatie van de twee.  
Figuur 4.7 hiernaast 
toont per orga-
nisatiegroep wat er 
wordt uitbesteed voor 
zes IT activiteiten of 
processen. Daarbij is 
te zien dat de 
uitbesteding voor 
informatiebeveiliging 
zowat in stijgende lijn 
loopt van 46,7 % naar 
65% volgens de 
grootte van de 
organisatie. 
 
Figuur 4.7: Outsourcing per organisatiegroep 
De andere resultaten voor outsourcing zijn: 45,9% voor serverbeheer, 53,4% voor 
informatiebeveiliging, 63,5% voor applicatiehosting en 65,5% voor webservices. Het 
gemiddelde aantal uitbestedingen uit de zes categorieën is 2.7.  
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4.10.2 Typering website van de organisatie 
Als we de websites van de organisaties indelen volgens de interactiviteit en de mogelijkheden 
om er betalingen mee te doen, dan hebben we de volgende opsplitsing voor de twee regio’s. In 
beide gevallen zien we dat de kleinste organisaties over het algemeen een website hebben met 
vaste pagina’s, maar dat het aantal met interactieve inhoud ook behoorlijk vertegenwoordigd is. 
Voor websites waar bestellingen op geplaatst kunnen worden en waar betalingen kunnen 
gebeuren met behulp van kredietkaarten, is het noodzakelijk dat de aandacht voor beveiliging op 
een hoger niveau wordt getild. Dit geldt zeker wanneer kredietkaartgegevens worden verwerkt. 
Er moet aan een aantal verplichtingen worden voldaan om bepaalde kaarten te mogen gebruiken. 
We verwijzen hiervoor 
naar Payment Card 
Industry (PCI – zie 
Appendix A). 
Organisaties in figuur 
4.8 (Nederland) hebben 
vooral nog websites met 
statische inhoud of 
dynamische inhoud met 
nieuwsmeldingen, en e-
mailformulieren voor 
inlichtingen. In 4.9 
(Vlaanderen) stellen we 
vast dat bij de kleinste 
organisaties er toch al 
een aantal zijn waar de 
website bestellingen 
toelaat met betaling via 
overschrijving en zelfs 
enkelen waar de website 
een integraal onderdeel 
vormt van de processen 
in de bedrijfsvoering. 
Voor beide regio’s zien 
we dat slechts enkele 
organisaties betalingen 
via krediet kaarten 
toelaten in de groep met 
25 tot 74 werknemers. 
 
Figuur 4.8: Website typering – Nederland 
 
Figuur 4.9: Website typering - Vlaanderen 
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4.10.3 De houding van de organisaties ten opzicht van informatiebeveiliging 
Om een inzicht te krijgen in wat de organisaties denken over informatie en de beveiliging die 
hiervoor gewenst is, vroegen we de respondenten naar hoe belangrijk informatie is voor de 
organisatie en wat de impact zou zijn indien de IT infrastructuur niet bereikbaar zou zijn.  
Tevens werd bepaald of er binnen de organisatie iemand was aangesteld voor het beheer van 
informatiebeveiliging en of er digitale gegevens in de organisatie waren die speciale 
bescherming vereisten (zoals patenten e.d.). De volgende figuren trachten een antwoord te geven 
op deze punten.  
Wanneer we het belang van de informatie afzetten tegen de impact op de organisatie wanneer 
onbeschikbaar, dan zien we dat voor minstens 40% van de respondenten de informatie uiterst 
belangrijk is en dat voor 65% van de organisaties de werking onmogelijk zou zijn wanneer deze 
informatie niet beschikbaar is. Geen enkele organisatie rapporteerde dat ze geen last zouden 
ondervinden. 
 
Figuur 4.10: De impact van informatieproblemen ten opzichte van het geachte belang van informatie. 
4.10.4 Betrokkenheid van het hoger management 
Uit het onderzoek dat gedaan is in het Verenigd Koninkrijk (NW - InfoSecurity Europe; PWC, 
2010) stellen we vast dat de betrokkenheid van het hoger management bij kleinere organisaties 
voor informatiebeveiliging ongeveer 77% bedraagt (41% zeer hoge prioriteit en 36% hoge 
prioriteit). Onze enquête bevatte antwoorden van 20 organisaties die als grote organisaties 
worden bestempeld op basis van het aantal werknemers. Rekening houdend hiermee, betekent dit 
dat voor Nederland de betrokkenheid van senior management rond het thema 
informatiebeveiliging in kleinere organisaties ongeveer 47 % is en in Vlaanderen 55%. Voor de 
grotere organisaties uit onze peiling was dit vijf op dertien en één op zeven voor Nederland en 
Vlaanderen, terwijl dit in het VK 69% bedraagt. In beide regio’s wordt dus aanzienlijk lager 
gescoord dan in het VK. 
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De resultaten voor de uitvoering van risicoanalyses met betrekking tot informatiebeveiliging 
houden in dat in Nederland 64% dit uitvoert, 76% in Vlaanderen voor de kleinere organisaties, 
en 75% in het VK. Voor de grotere in de peiling bedroeg deze 54% en slechts 28% voor 
Nederland en Vlaanderen, en maar liefst 82% in het VK. 
4.10.5 Aanstelling van verantwoordelijke voor informatiebeveiliging  
Om de beveiliging steeds op de agenda van prioriteiten te zetten, stellen vele organisaties een 
verantwoordelijke aan voor informatiebeveiliging (CISO). In ons onderzoek zien we dat dit 
gebeurt in 77% van de ondervraagden in Nederland, en in 81% in Vlaanderen in kleinere 
organisaties. Voor de groteren in de groep is dit 69 en 57% respectievelijk voor Nederland en 
Vlaanderen. In een kleinere organisatie is het mogelijk dat deze betrekking wordt gecombineerd 
met een andere functie. Tabel 4.2 toont dat de meerderheid van de deelnemers de functie 
combineert met een andere functie in de organisatie, en dat slechts enkele niet over het nodige 
budget beschikken om iemand aan te stellen. Deze laatste bevinden zich bij de kleinste 
organisatiegroepen.  
Aanstelling verantwoordelijke  
IT Beveiliging  
Aantalwerknemers 
> 25 25 - 74 75 - 
149 
150 - 
250 
> 250 TOTAAL 
AANTAL 
Land 
Nederland 
Ja, full time baan 0.0% 0.0% 75.0% 0.0% 25.0% 4 
Gecombineerde baan 4.1% 39.7% 24.7% 17.8% 13.7% 73 
Geen budget 0.0% 100.0% 0.0% 0.0% 0.0% 1 
Geen prioriteit 12.5% 50.0% 18.8% 6.3% 12.5% 16 
Vlaanderen 
Ja, full time baan 33.3% 33.3% 33.3% 0.0% 0.0% 3 
Gecombineerde baan 40.5% 24.3% 8.1% 8.1% 18.9% 37 
Geen budget 100.0% 0.0% 0.0% 0.0% 0.0% 4 
Geen prioriteit 50.0% 30.0% 10.0% 10.0% 0.0% 10 
TOTAAL 
Ja, full time baan 14.3% 14.3% 57.1% 0.0% 14.3% 7 
Gecombineerde baan 16.4% 34.5% 19.1% 14.5% 15.5% 110 
Geen budget 80.0% 20.0% 0.0% 0.0% 0.0% 5 
Geen prioriteit 26.9% 42.3% 15.4% 7.7% 7.7% 26 
 
Tabel 4.2: Overzicht aanstelling verantwoordelijke IT beveiliging per regio en per organisatiegrootte. 
Ook opvallend is dat er in beide regio’s toch een aantal organisaties zijn, namelijk 17% (NL) en 
18.5 % (VL) waar de aanstelling van een verantwoordelijke voor IT beveiliging niet als prioriteit 
wordt beschouwd. 
4.11 Aspecten van Informatiebeveiliging 
In de volgende drie secties worden de basisprincipes van informatiebeveiliging (confidentialiteit, 
integriteit en beschikbaarheid) besproken aan de hand van de antwoorden in de enquêtes 
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tegenover de toegang tot gegevens, de opslag ervan, en het verzenden en ontvangen van 
gegevens. 
4.11.1Toegang tot gegevens 
Bijna alle organisaties (146 - 98,6%) in de antwoorden hebben een eigen netwerk, op twee na, 
die zich beide in de Industrie/Nijverheidssector bevinden.  
Voor de toegang tot gegevens is het van essentieel belang dat dit in een gecontroleerde omgeving 
gebeurt, dit wil zeggen dat de nodige maatregelen in gebruik worden gesteld. Voor toegang tot 
het netwerk wordt hier gekeken naar de unieke identificatie van gebruikers op het systeem, dit 
wil zeggen dat iedereen die zich met het netwerk wil verbinden, zich eerst dient aan te melden. 
Daarvoor krijgt iedere gebruiker een eigen aanmeldingsnaam met een bijhorend paswoord, dat 
alleen deze gebruiker kent. Als bijkomende maatregel wordt op regelmatige wijze gecontroleerd 
of toegangspogingen worden geregistreerd om zo misbruik te detecteren en op te vangen. 
Voor Nederland is er bij 93% van de gevallen een gebruikersnaam in gebruik. De resterende 7% 
zit verspreid over de verschillende organisatiegroottes. In Vlaanderen is het 96% en de 
resterende twee organisaties hebben minder dan 25 werknemers. 
Voor wat betreft het nakijken van de logs (zie tabel 4.3) liggen de cijfers aanzienlijk lager, maar 
die van paswoord vereiste liggen dan weer in de lijn van die van de gebruikersnaam vereiste. 
 
NL   Tot VL   Tot 
 
Ja Nee  Σ Ja Nee  Σ 
Meer dan 250 9 4 13 5 2 7 
 
            
150 - 250 10 4 14 3 1 4 
75 - 149 13 10 23 2 3 5 
25 - 74 17 20 37 4 9 13 
< 25 1 4 5 7 18 25 
Totaal 50 42 92 21 33 54 
Tabel 4.3: Nazicht van logs per regio volgens 
organisatiegrootte. 
NL   Tot VL   Tot 
Ja Nee  Σ Ja Nee  Σ 
13   13 6 1 7 
            
13 1 14 4   4 
22 1 23 5   5 
35 2 37 13   13 
5   5 23 2 25 
88 4 92 51 3  54 
Tabel 4.4: Overzicht van paswoord vereiste per regio 
volgens organisatiegrootte. 
Voor de meeste organisaties is het ook wenselijk dat informatie bereikbaar is van op afstand, dit 
wil zeggen niet van op het kantoor, maar vanaf thuis of bij klanten. Uit de metingen blijkt dat in 
Nederland dit gebeurt in 94,6% van de gevallen en in Vlaanderen is dit gelijkaardig. Het 
resultaat in het VK ligt enigszins lager en wel op 63%, waarvan 74% beveiligd is. 
De toegang tot deze gegevens kan gebeuren op verschillende manieren. Hierbij wordt gekeken 
naar draadloze netwerken (kleine afstand via Wi-Fi), maar ook via virtual private networks 
(VPNs) en via mobiele apparaten (zowel met smart phones of tablet van de zaak of als eigendom 
van het personeel).  
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Uit het onderzoek zien we dat voor Nederland zowat 72% (44 uit 61) mobiele technologie van de 
zaak gebruikt die beveiligd is. Voor Vlaanderen is deze 60% (15 uit 25). De totale populatie van 
gebruikers van mobiele technologie omvat ook nog de groep waarvan de gebruikers hun eigen 
apparaten gebruiken. Deze groep is in Nederland 50% van de deelnemers en in Vlaanderen 61%. 
Uit de volgende tabel 
4.5 leiden we af dat 
het gebruik van privé 
mobieltjes (BYOD – 
Bring Your Own 
Device) maximaal in 
iets minder dan de 
helft van de gevallen 
wordt toegestaan voor 
elke organisatie 
grootte. De tabel toont 
enkel de organisaties 
die privémobieltjes 
toelaten en of ze 
beveiligd zijn of niet. 
Hier valt op dat in 
Vlaanderen enkel in 
de kleinste groep geen 
beveiliging wordt 
gebruikt in alle 
gevallen. Het gebruik 
van deze toestellen 
brengt grote risico’s 
met zich mee, omdat 
het beveiligen ervan 
moeilijk te beheren is. 
In figuur 4.12 zien we 
dat de kleinste 
groepen ook een 
kleiner aandeel 
hebben in mobieltjes 
(totaal van elke kleur 
is 100%) en dat ze in 
groep 4 het best 
beveiligd zijn.  
 
Figuur 4.11: Overzicht beveiliging mobiele apparaten van de zaak 
Privémobieltjes 
Beveiligd  
Land 
Nederland Vlaanderen 
JA Nee N/A JA Nee N/A 
A
a
n
ta
l 
w
er
k
n
em
er
s 1. Minder dan 25 0 0 5 6 3 9 
2. 25 - 74 7 3 10 1 1 5 
3. 75 - 149 10 2 1 2 0 0 
4. 150 - 250 3 1 0 1 0 1 
5. Meer dan 250 3 2 0 3 0 1 
Tabel 4.5: Overzicht beveiliging privémobieltjes per land en organisatiegrootte. 
 
Figuur 4.12: Overzicht beveiliging privémobieltjes per organisatiegrootte (1.0 = Beveiligd, 
2.0= Niet beveiligd, N/A=Niet van toepassing) 
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In het VK komt het beveiligen op 23% voor kleinere organisaties. 
4.11.1.1 Draadloze netwerken 
De resultaten rond het gebruik van draadloze netwerken (Wifi) geven aan dat 80,8% van alle 
deelnemers hiervan gebruik maakt in Nederland en 77,7% in Vlaanderen. Zie onderstaande tabel 
4.6. En de mate waarin deze draadloze netwerken beveiligd zijn is te zien in de kolommen met 
als kopje ‘Bev’. 
Daarbij stellen we vast dat er toch 
een aantal draadloze netwerken nog 
niet beveiligd zijn; dit is opvallend in 
vier grotere organisaties in 
Nederland evenals een aantal 
kleinere organisaties. Het gebruik 
van draadloze netwerken bedraagt 
80,8% in Nederland en 79,6% voor 
Vlaanderen. Het percentage 
beveiligde draadloze netwerk in 
Nederland is 78,9%, 95,3% voor 
Vlaanderen en in het VK 73%.  
 
NL     VL     
 
Wifi Bev. Tot. Wifi Bev. Tot. 
> 250 13 9 13 6 6 7 
 
            
150 - 250 12 12 14 3 3 4 
75 - 149 21 15 24 5 4 5 
25 - 74 29 23 38 9 8 13 
< 25 1 1 5 20 20 25 
Totaal 76 60 94 43 41 54 
 
Tabel 4.6: overzicht aantallen beveiligde draadloze netwerken.  
4.11.1.2 Toegang tot internet vanaf de werkplek 
Voor 146 van de 148 
respondenten heeft het 
personeel toegang tot het 
internet. Deze toegang kan de 
bron zijn van een hele hoop 
problemen en storingen op het 
bedrijfsgebeuren. Om hierop 
in te spelen kan men de 
toegang tot het internet 
beperken tot degenen die het 
beroepshalve nodig hebben. 
Daarnaast kan men bepaalde 
website blokkeren via een 
zwarte lijst, waaronder sociale 
websites als Facebook of 
Twitter.  
 
 
Figuur 4.13: Overzicht van gebruikte maatregelen rond internet toegang 
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In andere gevallen kan men ook volgen wat de medewerkers op het internet publiceren in blogs 
of sociale websites, wat eventueel schade kan berokkenen aan de organisatie. Zie figuur 4.13.  
Andere mogelijkheden zijn het opvolgen van internetactiviteit, het beperken van download 
mogelijkheden en het centraal beheren van de instellingen van de werkstations in de organisatie. 
In de figuur hiernaast zijn de gegevens voor onze regio’s vergeleken met deze van het VK, 
behalve voor de twee laatste onderwerpen. We stellen hier vast dat Nederland in vier van de 
zeven categorieën de beste scores haalt. Vlaanderen scoort hier een beetje lager. 
4.11.1.3 Andere maatregelen tegen ongeoorloofde toegang 
Buiten de hierboven genoemde mogelijke maatregelen, zijn er nog een hele reeks van acties die 
ondernomen kunnen worden rond de bescherming van de gegevens tegen ongewenste toegang. 
Hiervoor wordt in het bijzonder verwezen naar het gebruik van veilige paswoorden, dit wil 
zeggen paswoorden die minstens 8 tekens lang zijn en die op regelmatige basis dienen gewijzigd 
te worden. In plaats van gewone paswoorden te gebruiken, kan er ook gewerkt worden met 
digitale certificaten die in vele gevallen het principe van aanmelding aan de hand van twee 
componenten vereisen (Two Factor authentication). Uiteraard is het ook belangrijk dat fysisch 
gezien de gegevens ook worden afgeschermd door het gebruik van afgesloten computerruimtes, 
beveiligingscamera’s, toegangspasjes, enz. 
Op digitaal vlak kan 
bescherming overwogen worden 
door het invoeren van een 
Intrusion Detection Systeem 
ofwel een Intrusion Prevention 
systeem, waarbij 
toegangspogingen van 
applicaties worden nagekeken 
op ongeldige patronen en indien 
ze herkend worden als 
kwaadaardig, dan wordt de 
toegang op het netwerk verder 
geweigerd. 
 
Figuur 4.14: Algemene bescherming van informatie 
Andere mogelijke maatregelen die kunnen bijdragen tot bescherming van de informatie zijn een 
Demilitarized Zone. Deze vormt een buffer tussen het internet en het interne netwerk, en ook 
Network Access Control, waarbij een apparaat eerst wordt gescreend of het aan de 
vooropgestelde eisen voldoet (toestel is bekend, en heeft de nodige beveiligingen aan boord). 
Figuur 4.14 toont welke algemene maatregelen er zoal worden getroffen om de informatie te 
beschermen. Daarbij stellen we onmiddellijk vast dat firewalls en routers de meest gebruikte 
maatregelen zijn in het overzicht. Deze zijn ook het beste bekend. Het gebruik van digitale 
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certificaten hinkt nog sterk achterop. Het grootste verschil tussen Nederland en Vlaanderen 
bevind zich bij de fysieke beveiliging, waar dit slechts 26% is voor Vlaanderen tegenover 59% 
voor Nederland. Deze vragen kwamen echter niet voor in het onderzoek dat werd uitgevoerd in 
het VK. Intrusion detectie en preventiesystemen (IDS/IPS) en netwerk toegangscontrolesystemen 
(NAC) zijn nog niet wijd verspreid onder de deelnemers, omdat hier vermoedelijk een groot 
prijskaartje aan vast hangt. Verder onderzoek zou dit kunnen uitwijzen. 
4.11.2 Opslag van gegevens 
Voor de beschikbaarheid van de gegevens stellen we de vraag hoe belangrijk dit is voor de 
deelnemers en kijken we in de resultaten naar het maken van back-ups van de systemen en de 
werkstations, en of de back-ups op afstand worden bewaard, en of deze opgeslagen gegevens 
versleuteld zijn. Daarnaast kijken we ook naar de gebruikte apparatuur die de gegevens opslaan, 
en of deze ontdubbeld is en of er alternatieve locaties zijn voor het personeel en de infrastructuur. 
Tevens kijken we ook of de opgeslagen gegevens versleuteld zijn. Om te beginnen bepalen we in 
welke mate de beschikbaarheid van gegevens belangrijk is voor de organisaties. In de twee 
figuren hieronder (4.15 en 4.16) zien we dat dit vrij gelijk lopend is tussen Nederland en 
Vlaanderen. 
 
Figuur 4.15: Belang beschikbaarheid in NL. 
 
Figuur 4.16: Belang beschikbaarheid in VL. 
 
Waar beschikbaar werden gegevens voor het VK afgezet tegen die van Nederland en Vlaanderen.  
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Figuur 4.17 toont de maatregelen 
in gebruik met betrekking tot de 
opslag van gegevens om de 
beschikbaarheid te garanderen. 
Daaruit kunnen we alvast afleiden 
dat back-ups in zo goed als alle 
gevallen worden gemaakt, dat deze 
in Nederland in 94% van de 
gevallen op afstand worden 
bewaard en in Vlaanderen in 80% 
van de gevallen. De versleuteling 
van opgeslagen gegevens loopt 
gelijkmatig met het VK, behalve 
voor laptops en desktops, waar 
deze cijfers significant hoger 
liggen voor het VK. 
 
Figuur 4.17: Gebruikte maatregelen mbt opslag van gegevens 
 
4.11.3 Verzenden en ontvangen van gegevens 
De aantasting van gegevens in transit (i.e. verzenden of ontvangen) is ook een probleem 
waarvoor de nodige maatregelen getroffen dienen te worden. Hiervoor kijken we naar de e-mails 
die binnenkomen en die al dan niet gefilterd worden op spam of gevaarlijke bijlagen. Ook wordt 
gekeken of de werkstations en server systemen zijn voorzien van noodzakelijke antivirus 
software, en of dat klantentransacties over het internet op een veilige manier gebeuren. Daarnaast 
zien we of gegevensuitwisseling tussen organisaties op een veilige manier gebeurt, dit wil 
zeggen beveiligde transacties, en of informatie die uitgewisseld wordt via verwijderbare media 
zoals USB sticks versleuteld is, en of de USB poorten al dan niet uitgeschakeld zijn. 
 
Figuur 4.18: Belang van integriteit in NL. 
 
Figuur 4.19: Belang van integriteit in VL. 
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Bovenstaande figuren 4.18 en 4.19 geven weer wat de respondenten vinden van de integriteit van 
de informatie. Hieruit blijkt dat informatie zeer belangrijk of matig belangrijk is. De maatregelen 
die hiervoor worden gebruikt om dit te handhaven, worden hieronder besproken. 
In figuur 4.20 hiernaast 
zien we de gegevens 
voor de drie regio’s. We 
zien dan het VK 
koploper is in de 
domeinen waarvoor 
gegevens beschikbaar 
waren en dat Vlaanderen 
sterk achterop hinkt voor 
wat betreft beveiliging 
van gegevens op USB 
apparaten (uitwisselbare 
gegevensdragers).  
 Figuur 4.20: Bescherming voor gegevens in transit. 
4.11.4 Algemene maatregelen 
Algemene maatregelen zijn 
organisatorische 
maatregelen en duidelijk 
ingerichte IT processen. 
Voor de eerste categorie 
zien we dat Job-rotatie 
helemaal niet wordt 
gebruikt. Dit is het 
werkprincipe waarbij 
werknemers in een team of 
afdeling afwisselend 
verschillende functies 
uitvoeren of verschillende 
takenpakketten op zich 
nemen. Begrijpelijk, gezien 
de organisatieomvang. Zie 
hiervoor figuur 4.21. 
 
Figuur 4.21: Algemene maatregelen mbt informatiebeveiliging 
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Naast organisatorische 
maatregelen, is er ook 
gevraagd naar de 
ingerichte IT processen. 
Zie Figuur 4.22.  
Hierbij is de meest 
bekende die van het 
beheer van IT 
wijzigingen, naast de 
uitvoering van software 
upgrades die leiden tot 
verbetering van fouten in 
de software die anders 
mogelijke pistes vormen 
tot misbruik (door 
hackers).  
 
Figuur 4.22: Ingerichte IT Processen 
 
Ook hier blijkt dat het VK met kop en schouders uitsteekt op het vlak van controles, in dit geval 
met betrekking tot de evaluatie van IT risico’s. Met Job-rotatie wordt vermeden dat bepaalde 
gevoelige taken/functies te veel worden misbruikt omdat werknemers die de functie al lang 
uitvoeren, hier en daar achterpoortjes hebben gevonden om het systeem te misbruiken voor eigen 
belang. Het VK scoort weerom hoger op het vlak van opleiding (het enige onderdeel waarvoor 
informatie beschikbaar was). Voor de andere categorieën lopen de waarden gelijk tussen NL en 
VL, behalve voor de scheiding der functies. Het aanstellen van een CISO (Chief Information 
Security Officer) is voor beide regio’s lager. 
4.12 Incidenten 
Om te bepalen welke maatregelen er het meest efficiënt zijn, dienen we eerst een inzicht te 
verkrijgen in het voorkomen van incidenten bij de respondenten. Een incident is hierbij 
gedefinieerd als een gebeurtenis met betrekking tot de IT die de normale werking van de 
organisatie heeft verstoord. Op dat vlak willen we te weten komen hoeveel incidenten er in het 
voorbije jaar hebben plaatsgehad, evenals hoeveel van deze incidenten er veroorzaakt zijn door 
vrijwillige of onvrijwillige activiteiten van het personeel.  
Voor de indeling van de organisaties volgens het voorkomen van incidenten verwijzen we naar 
figuur 4.23 hierbij. Daaruit blijkt dat zowel in Nederland als Vlaanderen de meest voorkomende 
frequentie die is waarbij in de laatste twaalf maanden enkele incidenten hebben plaatsgehad met 
een storende werking binnen de organisatie.  
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Figuur 4.23: percentage van organisaties per regio per frequentie van voorkomen van incidenten 
4.13 Reputatie 
Uit de verzamelde gegevens blijkt dat slechts twee van de 148 respondenten een probleem 
hadden met beperkte vermelding in de pers, en dat zeven organisaties enkel klachten kregen van 
klanten als gevolg van incidenten in het voorbije jaar. Het overgrote gedeelte heeft dus volgens 
de antwoorden geen bekende reputatieschade geleden. 
4.14 Onderzoeksvragen 
In dit onderdeel komen we terug naar de grond van het onderzoek en zullen we trachten 
antwoorden te formuleren op de centrale onderzoeksvraag en de bijhorende deelvragen en 
hypothesen. 
4.14.1 Centrale vraag: 
De oorspronkelijke vraagstelling van dit onderzoek is: Welke maatregelen nemen Nederlandse 
MKB’s en Vlaamse KMO’s om zich te beschermen tegen risico’s rond 
informatiebeveiliging en wat is daarvan de effectiviteit? 
Tabel 4.7 toont een overzicht van de gebruikte beheersmaatregelen volgens gebruik bij de 
kleinere organisaties. De lijst is dalend gesorteerd op gebruik. Hierbij zien we dat filtering van e-
mails hoog op de agenda staat. De rest van de top vijf bestaat uit het regelmatig maken van back-
ups van de server systemen, het installeren van antivirus software op alle machines, het gebruik 
van één of meer firewalls, en het gebruik van unieke gebruikersnamen door het personeel. Bij de 
laagst scorende maatregelen zien we dat Job-rotatie helemaal niet wordt gebruikt, dat encryptie 
van USB apparaten, laptops en desktops, en Cloud gegevens niet echt als belangrijk wordt geacht. 
Tabel 4.7 hieronder toont de beheersmaatregelen volgens de groep waartoe ze behoren.  
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Toegang  % Opslag % Verzenden % Algemeen % 
GebruikersEigennaam 94,59 BackupsSystems 96,62 EmailFilter 97,97 SeniorMgt 52,70 
Logcheck 47,97 BackupsPCs 35,81 AntiVirus 96,62 CISO 21,62 
PaswoordVereiste 93,92 BackupsRemote 88,51 EncryptieTransactions 27,70 AccessNeedToKnow 73,65 
InternetBeperkToegang 20,27 MediaEncrypted 31,08 EncryptieXML 21,62 SOD 52,03 
InternetBlokkeerWebsites 52,03 BackupsRAID 81,76 EncryptieUSB 15,54 JobRotatie 0,00 
InternetBlokkeerSocial 19,59 BackupsRedundant 43,24     Training 12,84 
InternetLogging 41,22 BCP 20,95     RiskAssessment 34,46 
InternetMonitoringSocial 1,35 DR 32,43     InternalITAudit 43,24 
InternetDownload 36,49 EncryptieDatabase 31,76     ExternalITAudit 31,08 
InternetSettings 40,54 EncryptieCloud 14,86     Patching 81,08 
Paswoorden 62,84 EncryptieLaptop 13,51     AccessReview 46,62 
DigitaalCertificaat 28,38 EncryptieDesktop 7,43     ITChangeMgt 44,59 
PhysicalSecurity 46,62             
IDS 24,32             
IPS 20,27             
Firewalls 95,27             
Routers 77,70             
lDMZ 37,84             
NAC 17,57             
Toegang (Gemiddelde %) 45,20 Opslag (Gemiddelde %) 41,50 
Verzenden 
(Gemid.%) 51,89 
Algemeen 
(Gemidd. %) 41,16 
Tabel 4.7: overzicht percentage gebruikte maatregelen binnen de kleinere organisaties 
De vier groepen die in gebruik zijn (zie 3.12) zoals hierboven getoond ( met gemiddeld gebruik) geven weer dat over het algemeen de 
betrokken maatregelen niet uitgebreid worden ingevoerd. Daarbij zien we dat de algemene maatregelen en de maatregelen voor opslag 
van informatie het slechtst scoren en dat de maatregelen voor verzenden/ontvangen van gegevens matig scoren.  
 
 
 
 
 
Figuur 4.24: overzicht aantal maatregelen per informatiedomein en het gemiddelde percentage gebruikte maatregelen 
binnen de kleinere organisaties 
Voor de effectiviteit van de beheersmaatregelen focussen we ons op de waargenomen incidenten 
van het voorbije jaar bij de respondenten. We verwijzen hiervoor naar het onderzoek over de 
relatie tussen de genomen maatregelen en de incidenten. Zie hiervoor deel vraag in 4.14.2.5. 
Tevens verwijzen we naar het model met concrete maatregelen dat aangeeft welke maatregelen 
van toepassing zijn op bepaalde types van incidenten (direct of indirect) en hoe ze voorgekomen 
zijn bij de respondenten. Zie hiervoor appendix L. 
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4.14.2 Deelvragen: 
4.14.2.1 Is er een verschil tussen Nederlandse en Vlaamse kleine organisaties op dit vlak? 
 
Figuur 4.25: Overzicht van procentueel (tegenover de volledige lijst) gebruikte beheersmaatregelen voor Nederland en Vlaanderen. 
Figuur 4.25 laat een vergelijking zien tussen Nederland en Vlaanderen op het vlak van ingevoerde maatregelen. De maatregelen 
werden aflopend gesorteerd volgens het gebruik in Nederland, omdat dit de grootste groep van respondenten vertegenwoordigde. 
Hierbij valt op dat de Vlaamse lijn zo goed als altijd onder de Nederlandse loopt, op enkele uitzonderingen na. Dit zou betekenen dat 
in Nederland de controlemaatregelen meer uitgebreid zijn, en zodoende het beveiligingsniveau lichtjes hoger wordt geacht. Er dient 
hier echter rekening te worden gehouden met het feit dat in Vlaanderen het aandeel van organisaties met minder dan 25 werknemers 
aanzienlijk groter was dan in Nederland. Zie hiervoor figuur 4.1. Zie ook hypothese H3 in 4.14.3.3 voor de details. 
4.14.2.2 Is er een verschil tussen Nederland en Vlaanderen in vergelijking met eerder onderzoek in het Verenigd Koninkrijk? 
Daar waar vergelijkingen mogelijk waren, werden die uitgevoerd, en staan ze hogerop in de tekst. Hieronder vindt u een samenvatting 
van de uitgevoerde vergelijkingen met een verwijzing in de tekst hierboven: 
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Toegang tot internet vanaf de werkplek (zie sectie 4.11.1.2): 
- Toegang tot internet beperkt 
- Blokkeren van bepaalde websites 
- Blokkeren van sociale websites 
- Registreren van internetactiviteit 
- Monitoren van sociale activiteit 
 
Opslag van gegevens (zie sectie 4.11.2): 
- Versleuteling van back-up gegevens 
- Encryptie van database velden 
- Encryptie van Clouds Storage 
- Encryptie van laptops en desktops 
 
Verzenden en ontvangen van gegevens (zie sectie 4.11.3): 
- Encryptie van transacties 
- Encryptie XML 
- Encryptie USB apparaten 
 
Algemene maatregelen (zie sectie 4.11.4): 
- Opleiding 
- Risico-evaluatie 
 
De conclusie hier is dat in de meeste van deze onderdelen het VK voorop zit ten opzichte van NL 
en VL. Belangrijk hierbij is ook dat de gegevens van het VK al dateren van 2010. 
4.14.2.3 Welke verschillen bestaan er tussen de organisaties volgens indeling met betrekking tot hun 
verkoopkanalen? 
Hiervoor verwijzen we naar hypothese H2. 
4.14.2.4 Bestaan er raamwerken van beheersmaatregelen specifiek voor kleinschalige organisaties? 
Vanuit de literatuurstudie zijn slechts enkele verwijzingen gevonden die kleinere organisaties - 
rekening houdende met hun beperkingen - toelaten om een veiligheidsplan uit te werken, zoals 
hoger al werd vermeld. We verwijzen hiervoor naar sectie 3.9. 
 
4.14.2.5 Is er een relatie tussen de genomen maatregelen en het aantal incidenten? 
Voor deze deelvraag verwijzen we naar de hypothese H1 (zie 4.14.3.1). 
 
4.14.3 Hypothesen 
Met dit onderzoek willen we een antwoord vinden voor de volgende hypothesen: 
4.14.3.1 H1 – Er bestaat een significante relatie tussen de genomen maatregelen en het aantal incidenten. 
Hoe meer beschermingsmaatregelen, hoe minder incidenten de organisaties hebben. Dit is de 
stelling die wordt beweerd en die we hier onderzoeken. 
Aan de hand van correlatieanalyse is het verband bepaald tussen het aantal genomen maatregelen 
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en het aantal gerapporteerde incidenten. Voor het aantal genomen maatregelen (PctControl) is de 
som genomen van het aantal in gebruik zijnde maatregelen volgens de enquête. Voor de 
incidenten werd een groep nummer gebruikt waarbij 1 staat voor ‘geen incidenten in het laatste 
jaar’, 2: ‘één incident’, 3: ‘enkele incidenten’, enz. Zie Figuur 4.23 voor de indeling. 
 
Uit tabel 4.8 is af te leiden dat er geen sterk verband (0,29) bestaat tussen de twee variabelen. De 
rechterzijde toont de visuele voorstelling van de correlatie.  
 
Met behulp van lineaire regressie is getracht het aantal incidenten te verklaren met de onafhankelijke 
variabele ‘percentage ingevoerde beheersmaatregelen’. De schattingen zijn berekend met de gewone 
kleinste-kwadratenmethode. Met een T-toets is het significantie van de regressiecoëfficiënt beoordeeld op 
een niveau van 5%. Tabel 4.9 geeft een overzicht van de lineaire regressie van het aantal incidenten op de 
verklarende variabele (PctControl). De variabele PctControl was niet significant (0,0003). Hieruit kunnen 
we afleiden dat er geen lineair verband bestaat tussen het aantal ingevoerde beheersmaatregelen en het 
aantal incidenten. R² heeft een waarde van 0,08 (F=13,42; P < 0,05). Dit betekent dat slechts 8% van 
de variantie van het aantal incidenten kan verklaard worden door het aantal ingevoerde 
beheersmaatregelen. 
SUMMARY  
OUTPUT 
 
Tabel 4.8: Correlatie tussen het percentage genomen maatregelen en de 
incidenten volgens groepsnummer. 
 
 
   Regression Statistics 
 Multiple R 0,2902 
 R Square 0,0842 
 Adjusted R 
Square 0,0779 
 Standard Error 1,0947 
 Observations 148 
 
ANOVA 
    df SS MS F Significance F 
 Regression 1 16,0905 16,0905 13,4274 0,0003 
 Residual 146 174,9568 1,1983 
   Total 147 191,0473       
 
       
  Coefficients Std Error t Stat P-value Lower 95% 
Upper 
95% 
Intercept 1,9433 0,2723 7,1359 0,0000 1,4051 2,4815 
PctControl 2,0586 0,5618 3,6643 0,0003 0,9483 3,1689 
Tabel 4.9: Lineaire regressie van het aantal incidenten op de verklarende variabele 
 
Uit de resultaten blijkt dus dat er geen significante relatie bestaat (p<0,05) tussen het aantal 
incidenten en het aantal genomen beheersmaatregelen. De hypothese is vals. 
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4.14.3.2 H2 – Er bestaat een significant verschil tussen de ondernemingen die gestart zijn met internet als 
verkoopkanaal, en de anderen op het vlak van maatregelen rond informatiebeveiliging. 
Van organisaties die gestart zijn met internet als verkoopkanaal, zou je verwachten dat ze een 
degelijke voorbereiding hebben uitgevoerd, alvorens de stap te zetten naar verkoop via het 
internet. In deze voorbereiding behoort een degelijke studie van de risico’s met betrekking tot het 
openstellen van het organisatienetwerk op het internet. 
 
Uit de verzamelde gegevens blijkt dat geen enkele organisatie enkel internet als verkoopkanaal 
heeft en dat slechts twee organisaties van de 148 daar de traditionele verkoopskanalen aan 
hebben toegevoegd. Zie Figuur 4.6. Gezien deze groep te klein is om hier dus een nuttige 
uitspraak over te doen, is deze hypothese niet verder uitgewerkt. Het antwoord voor de 
hypothese is daarom onbepaald. 
 
4.14.3.3 H3 – Er is geen significant verschil tussen gebruikte beschermingsmaatregelen in Nederland 
tegenover Vlaanderen. 
Er is hier gebruik gemaakt van de gegevens uit de antwoorden van de respondenten met 
betrekking tot de in gebruik zijnde beheersmaatregelen. Er zijn in totaal 48 maatregelen in de 
enquête weergegeven. Een organisatie die al deze maatregelen in gebruik heeft, scoort 100%. 
Uit de resultaten blijkt dat ongeveer de helft (49%) van de maatregelen wordt uitgevoerd in 
Nederland en ongeveer 40% voor de organisaties in Vlaanderen. Deze waarden 
vertegenwoordigen de gemiddelden van alle ingevoerde beheersmaatregelen ten opzichte van het 
totaal van 52, uitgedrukt in percentages. 
 
 
 
 
Figuur 4.26: Percentage gebruikte maatregelen per regio ten opzicht van de volledige lijst (48). 
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Beide regio’s vertonen een stijgende lijn naarmate de organisaties groter worden,. De hypothese 
wordt echter niet aanvaard. De gemiddelde afwijking tussen beide regio’s bedraagt 8,5%.  
Dit wil zeggen dat in Nederland voor elke maatregel gemiddeld 8,5% meer organisaties deze 
uitvoeren. Er dient wel bij gezegd te worden dat de organisaties in Nederland gemiddeld groter 
zijn dan in Vlaanderen (zie Figuur 4.1). 
 
AantalWerknemers NL VL 
1. Minder dan 25 30,77% 33,08% 
2. 25 - 74 43,17% 40,53% 
3. 75 - 149 51,04% 38,08% 
4. 150 - 250 58,93% 49,04% 
5. Meer dan 250 57,40% 62,91% 
Gemiddelde 48,83% 40,38% 
Tabel 4.10: Overzicht percentages ingevoerde maatregelen per grootte van de organisaties in NL en VL. 
 
SUMMARY OUTPUT 
     
       Regression Statistics 
     Multiple R 0,7729 
     R Square 0,5973 
     Adjusted R 
Square 0,4631 
     Standard Error 0,0849 
     Observations 5 
     
       ANOVA 
      
  df SS MS F 
Significance 
F 
 Regression 1 0,0321 0,0321 4,4505 0,1254 
 Residual 3 0,0216 0,0072 
   Total 4 0,0537       
 
       
  Coefficients 
Standard 
Error t Stat P-value Lower 95% Upper 95% 
Intercept 0,1401 0,1667 0,8401 0,4626 -0,3906 0,6707 
VL 0,7658 0,3630 2,1096 0,1254 -0,3895 1,9211 
Tabel 4.11: Lineaire regressie van de gebruikte maatregelen in NL ten opzichte van in VL per organisatiegrootte 
 
Uit de resultaten komt naar voor dat er wel degelijk een significant verschil (p > 0,05) is tussen 
beide regio’s. Maar zoals eerder aangehaald, dient in rekening te worden gebracht dat het 
merendeel van de respondenten in VL bestaat uit organisaties met minder dan 25 werknemers en 
uit H4 zullen we weten dat hoe groter de organisaties, hoe meer ingevoerde maatregelen. 
Ondanks dit laatste wordt de hypothese niet aanvaard. 
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4.14.3.4 H4 – “Hoe groter de organisatie, hoe meer controlemaatregelen worden geïmplementeerd”. 
Voor deze hypothese is er een optelling gebeurd van het aantal ingevoerde controlemaatregelen 
per respondent en deze werden afgezet tegen de eerder gedefinieerde groepen van grootte van 
organisaties. Het totaal aantal in te voeren maatregelen is 48. Dit vertegenwoordigt 100%. Uit de 
resultaten kan worden afgeleid dat hoe groter de onderneming, hoe meer beheersmaatregelen er 
worden geïmplementeerd. Bovenstaande Figuur 4.26 geeft eveneens het grafische verloop weer 
voor Nederland en Vlaanderen. 
Deze hypothese wordt bestendigd door de resultaten. Het verband is te verklaren door meer 
aanwezige kennis en grotere beschikbare budgetten. Uit de correlatieanalyse komt naar voor dat 
er een sterke samenhang is tussen de grote van de organisatie (groep met aantal werknemers) en 
het percentage van het totaal van ingevoerde controlemaatregelen. Zie de waarde hieronder: 
  Groep werknemers % Ingevoerde controlemaatregelen 
Groep werknemers 1 
 % Ingevoerde controlemaatregelen 0,864351636 1 
Tabel 4.12: correlatie tussen organisatiegrootte en de ingevoerde controlemaatregelen. 
 
Aan de hand van bovenstaande tabel 4.10 wordt de hypothese aanvaard. 
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5. Reflectie, conclusies en aanbevelingen 
5.1 Reflectie 
In dit hoofdstuk nemen we enkele stappen achteruit en kijken we terug op het onderzoek. Hierbij 
bekijken we twee aspecten: het proces en de resultaten. 
5.1.1 Op het proces 
Na de uitvoering van een project wordt er meestal een sessie ingelast die bespreekt wat de goede 
en zwakke punten in het traject waren. Ook hier willen we dit even aanhalen. 
Tot de minder geslaagde punten behoort zeker het lange proces van het verzamelen van e-
mailadressen. Dit heeft meer dan drie maanden in beslag genomen. Voor Nederland diende dit te 
gebeuren via een internet scan van websites; terwijl dit voor Vlaanderen gebeurde via een 
handscanner omdat de gegevens enkel op papier beschikbaar waren. 
Een positief punt, als gevolg van het zoeken op internet was, dat kennis rond het gebruik van 
internet zoektoepassingen is gegroeid, die later nog zal gebruikt worden. 
Voor wat betreft de benadering van de respondenten, was het misschien ook interessant geweest 
om de survey te combineren met een gevallenstudie, of een persoonlijke benadering van een 
aantal organisaties om op die manier een beter inzicht te verwerven, en om eventueel mogelijke 
antwoorden in de enquête te staven. 
Voor wat de enquête zélf betreft, hadden een aantal vragen ook op een andere manier gesteld 
kunnen worden, om de kans op misverstanden te verkleinen. Het gebruik van Acrobat om de 
enquête samen te stellen had kunnen vervangen worden door een webenquête, met de nodige 
ingebouwde intelligentie zodat vragen enkel getoond werden aan de hand van de al gegeven 
antwoorden. Op die manier wordt vermeden dat een aantal antwoorden worden gegeven die niet 
zinvol zijn. 
De verwerking van de gegevens achteraf heeft ook de nodige tijd in beslag genomen omdat de 
antwoorden terugkwamen in XML formaat, terwijl sommige respondenten de antwoorden in 
PDF terugstuurden of in gescande vorm. Wanneer dit via een online enquête was geweest, had 
dit wel tijdswinst opgeleverd. 
De gebruikte aanpak wordt toch verdedigd, omwille van het confidentiële aspect. Wanneer online 
enquêtes worden gebruikt, is er geen garantie dat de door de webhost verworven informatie op 
een ongeoorloofde manier wordt gebruikt. De onderzoeker was vooral behoedzaam voor het 
beschermingsaspect van de respondenten. 
5.1.2 Op de inhoud – de resultaten 
Lage respons: 
Daar het aantal respondenten vrij laag is, dient de vraag gesteld te worden of er kan 
veralgemeend worden. In dit geval stellen we dat het resultaat niet significant is en dat verder 
onderzoek nodig is om te kunnen generaliseren, maar dat er toch al een indicatie mogelijk is. 
Dat er lage respons is, kan te wijten zijn aan het feit dat organisaties worden overladen met 
verzoeken om informatie te verschaffen. In dit geval komt daar nog bij dat de gevraagde 
informatie behoort tot de sfeer van confidentialiteit, waardoor organisaties niet geneigd zijn deze 
soort van informatie te delen, en de nodige achterdocht met zich meebrengt. Dit is zeker te 
begrijpen. 
Uit het onderzoek zijn toch een aantal interessante aandachtspunten naar voor gekomen. 
Hieronder valt zeker het feit dat er een verschil is in de mate van beveiliging tussen Vlaanderen 
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en Nederland enerzijds en het VK anderzijds, en tussen Vlaanderen en Nederland onderling. 
Het vermoeden hier is dat er meer besef is in het VK, of dat de blootstelling aan risico’s daar 
groter is en dat er daarom meer inspanningen worden geleverd in dit domein. Daarboven komt 
ook dat er een mogelijks een vals gevoel van bescherming heerst in NL en VL waarbij men stelt 
dat het gebruiken van een firewall en antivirus op zich voldoende bescherming biedt aan de 
organisatie. Naast dit vals gevoel, zit mogelijks ook de gedachte dat kleinere organisaties in NL 
en VL van zichzelf denken dat ze geen vermoedelijke ‘target’ zijn voor inbreuken op 
informatieveiligheid. 
Voor Vlaanderen dient zeker in rekening gebracht te worden dat de helft van de respondenten 
organisaties betreft die behoren tot de kleinste organisaties volgens onze indeling (< 25 
werknemers), terwijl dit voor Nederland niet het geval was. 
Een andere bijkomende verklaring kan zijn dat de meeste literatuur rond IT in het Engels 
verschijnt, en dus iets minder toegankelijk is voor het Nederlandse taalgebied. 
Het zou ook kunnen dat de meeste van de respondenten die de enquête hebben ingevuld, van 
zichzelf vinden dat ze mindergoed beveiligd zijn en dat ze geïnteresseerd zijn in inzichten in hoe 
hun beveiligingsniveau kan verbeterd worden op de meest economische en inzichtelijke wijze. 
Dit terwijl de organisaties die van zichzelf vinden dat ze al goed beveiligd zijn, niet het nut of de 
meerwaarde inzien van deelname aan het onderzoek. 
 
Internet als verkoopskanaal: 
Een ander opmerkelijk feit is dat slechts twee van de respondenten opgestart zijn met internet als 
eerste of enige verkoopkanaal. Sinds de dotcom bel rond het millennium zijn er vele bedrijfjes 
opgestart met een webwinkel. Gezien de korte tijd sinds de opstart, werd verondersteld dat deze 
organisaties nog niet gestegen zijn boven de bovengrens van kleine organisatie (250 
werknemers), en zou verwacht worden dat zij een grotere groep vertegenwoordigen. Langs de 
andere zijde, zijn dit dikwijls de organisaties die het gemakkelijkst te benaderen zijn voor 
hacking omdat het ganse bedrijfsproces rond de website draait. Het is mogelijks dat zij net 
daarom niet wensten deel te nemen. 
Een deel van deze toen opgerichte organisaties bestaat mogelijks op dit moment niet meer. 
 
De relatie tussen genomen maatregelen en incidenten: 
Wanneer een entiteit meer maatregelen treft voor veiligheid, dan zou je automatisch verwachten 
dat ze beter beschermd zijn, en als gevolg minder veiligheidsincidenten te verwerken krijgen. 
Het onderzoek bij kleinere organisaties toont aan dat dit niet het geval is. Daar waar de 
hypothese bevestigd wordt dat hoe groter de kleine organisatie is, hoe meer maatregelen ze 
treffen, blijkt dat dit geen rechtstreeks verband heeft met de te verwerken incidenten. Een 
mogelijke verklaring hiervoor zou kunnen zijn dat grotere organisaties een grotere bekendheid 
hebben en als dusdanig ook meer blootgesteld zijn als prooi. Voor de ‘geïnteresseerden’ zijn 
grotere entiteiten waarschijnlijk ook interessanter om te benaderen omdat daar vermoedelijk 
meer te rapen valt. Hier volgt dan ook de vraag uit hoe het dan zit met de effectiviteit van de 
beveiliging. 
 
Wetenschappelijke relevantie: 
Het is duidelijk dat er nog meer nood is aan kennis die kleinere organisaties kunnen 
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ondersteunen in hun inzichten over risico’s rond informatiebeveiliging. De studie van de 
literatuur heeft mij als onderzoeker geen voldoening gegeven en de analyse van de resultaten 
toont dat er nood is aan een kader. Het feit dat literatuur rond informatiebeveiliging weinig of 
niet beschikbaar is in het Nederlands creëert een extra drempel voor kleine organisaties om de 
nodige kennis te verwerven rond dit thema.  
Daarbij komt dat bepaalde groepen van organisaties een andere behoefte aan 
informatiebeveiliging hebben dan andere groepen. Neem bijvoorbeeld de vergelijking tussen een 
financiële instelling en een bouwbedrijf. 
 
Omwille van de lage response, en de verscheidenheid van de types van organisaties is het 
daarom niet mogelijk om te generaliseren. Hiervoor is meer onderzoek nodig. 
Voor Nederland is een antwoord ontvangen voor 92 van de 9612 kleine organisaties wat 0,95% 
van de volledige populatie vertegenwoordigd. Voor Vlaanderen zijn er geen cijfers beschikbaar. 
5.2 Conclusies 
Bescherming tegen risico’s met betrekking tot informatiebeveiliging wordt niet bereikt aan de 
hand van één enkele beheersmaatregel. Om een terdege bescherming te hebben, dienen een 
combinatie van beheersmaatregelen ingevoerd te worden (een zogenaamde gelaagde defensie – 
layered defense). 
Allereerst dienen een aantal maatregelen getroffen te worden waardoor de ganse organisatie op 
dezelfde lijn zit voor wat betreft informatiebeveiliging. Hieronder wordt genoemd, de 
betrokkenheid van senior management van de organisatie. Daarnaast is van cruciaal belang dat er 
een degelijke risico-evaluatie dient te gebeuren, en dit op regelmatige basis, omdat 
omstandigheden kunnen veranderen en als gevolg de bijhorende blootstelling aan bepaalde 
risico’s.  
Kleine organisaties maken gebruik van dezelfde infrastructuur en technologie als grotere 
organisatie en staan dus bloot aan dezelfde risico’s. Risicobeheersing is dan ook voor een 
kleinere organisatie van cruciaal belang.  
Het inperken van risico’s gebeurt aan de hand van beheersmaatregelen. Uit de resultaten blijkt 
dat een aantal maatregelen bij bijna alle deelnemers voorkomen (zoals e-mail filtering), maar er 
staan er tegenover die bijna niet of zelfs helemaal niet worden ingevoerd (zoals baan rotatie). 
Een verklaring hiervoor kan zijn dat sommige maatregelen niet of niet goed inzetbaar zijn, of dat 
ze veel te duur zijn, of onbekend. Elke entiteit dient hiervoor een aantal kostenbaten analyses uit 
te voeren.  
De maatregelen werden opgedeeld in vier groepen en de resultaten wijzen uit dat de groepen 
rond toegang tot en verzenden van gegevens matig scoren, terwijl de groepen van maatregelen 
rond opslag en de algemene maatregelen slechter scoren. 
Uit de resultaten blijkt ook dat er lichte achterstand voor Nederland en Vlaanderen ten opzichte 
van het Verenigd Koninkrijk. Dit is mogelijks te verklaren doordat er meer blootstelling is aan 
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risico’s in verband met hacking, of dat er een groter besef (awareness) is als gevolg van eerder 
voorgekomen incidenten. Vlaanderen toont eveneens een achterstand ten opzicht van Nederland, 
maar een mogelijke verklaring hier is het feit dat bijna de helft van de respondenten in de 
kleinste groep van organisaties zit, terwijl dit in Nederland niet is. En uit het onderzoek komt ook 
naar voor dat hoe groter de organisatie, hoe meer maatregelen er worden geïmplementeerd. 
Het meest opvallende is dat er geen significante relatie bestaat tussen het aantal ingevoerde 
maatregelen en het aantal voorgekomen incidenten, terwijl de verwachting zou zijn dat hoe meer 
maatregelen ingevoerd, hoe minder incidenten er zouden voorkomen. Om hier meer inzicht te 
krijgen, is verder onderzoek noodzakelijk. 
Tevens stellen we vast dat de effectiviteit van de gebruikte maatregelen laag is voor maatregelen 
met betrekking tot opslag van gegevens en de algemene maatregelen rond informatiebeveiliging. 
Op basis van de resultaten van de enquête is een model opgesteld dat bruikbaar is voor kleinere 
organisaties om te peilen in welke mate hun arsenaal van beschermingen overeenstemt met het 
model, en welke er eventueel nog zouden kunnen bijkomen, om de meest voorkomende types 
van incidenten het hoofd te bieden. 
5.3 Aanbevelingen voor verder onderzoek 
Uit dit onderzoek blijkt dat er nood is aan het verkrijgen van meer kennis rond de invoering van 
beheersmaatregelen in kleinere organisaties. Hieronder wordt gerekend, de mate van effectiviteit 
van de genomen maatregelen. 
Deze studie zou ook aan de hand van een andere onderzoeksmethode (case study) kunnen 
uitgevoerd worden om een dieper inzicht te verkrijgen in de materie bij verschillende soorten 
kleinere organisaties. 
Verder zou dit onderzoek, zoals het onderzoek dat hier aan de basis lag, op een nieuw tijdstip 
kunnen herhaald worden om vast te stellen of er vooruitgang wordt geboekt. Gezien de geringe 
omvang van de resultaten zou dit ook verder uitgebreid kunnen worden. 
Het verschil in beveiliging tussen VK tegenover NL en VL oppert de vraag waarom er een 
achterstand is bij deze laatste. We bieden daarom een nieuwe hypothese aan: Het 
beveiligingsniveau in Nederland en Vlaanderen ligt lager dan het VK omdat organisaties zich 
niet als ‘target’ voelen, zich minder bewust zijn van de betrokken risico’s, en een vals gevoel van 
beveiliging hebben. 
Een tweede hypothese die wordt gesteld, betreft de organisaties die het internet als 
hoofdverkoopkanaal hebben en zegt dat deze organisaties minder geneigd zijn om informatie te 
verschaffen over hun beveiligingsniveau omdat dit de kern van hun bestaan kan compromitteren. 
Een verdere vraag die zich stelt is, of organisaties hun beveiligingsniveau evalueren aan de hand 
van voorgekomen incidenten, en desbetreffend de gepaste maatregelen inzetten. 
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Gezien de resultaten tonen dat er geen verband is tussen de ingevoerde maatregelen en de 
voorgekomen incidenten, stelt zich tevens de vraag welke methode er wordt gebruikt door deze 
organisaties om het systeem beveiligingsmaatregelen op te zetten. 
5.4 Beperkingen 
Het onderzoek beperkt zicht tot de antwoorden van een klein aantal respondenten. Het aantal 
respondenten dat uit de twee regio’s is opgehaald is laag. In sommige bedrijfstakken is de 
response te laag om er iets algemeens over te kunnen stellen. Daarom is hier niet verder op 
ingegaan. 
Gegevens zijn verzameld via verschillende bronnen per regio. In Nederland is een algemene 
website gebruikt met dekking over het ganse gebied, terwijl in Vlaanderen de gegevens zich 
beperken tot enkele provincies. 
In Nederland kon vanaf de aanvang de correcte populatie van organisaties geïdentificeerd 
worden aan de hand van beschikbare selectiecriteria, terwijl dit in Vlaanderen niet beschikbaar 
was. Het gevolg van dit laatste is dat er in de Vlaamse populatie een aantal organisaties zitten die 
feitelijk niet tot de doelgroep behoren. Omdat deze groep respondenten aanzienlijk was in de 
populatie, zijn zij behouden. 
Waar beschikbaar, werd het bericht gestuurd naar de bedrijfsleider, of naar de persoon die 
verantwoordelijk is voor informatie technologie (IT) binnen de organisatie. De gebruikte wijze 
van contacteren kan inhouden dat niet de juiste persoon dit bericht behandeld, en zodoende ook 
de gegevens niet volledig correct worden ingevuld of de vragen foutief zijn geïnterpreteerd. 
Dit onderzoeksrapport is enkel gebaseerd op de resultaten en er kunnen geen rechten uit gehaald 
worden. Appendices A – G zijn toegevoegd om de lezer een niet-exhaustief overzicht te geven 
van een aantal standaarden en bronnen rond informatiebeveiliging. 
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Appendix A - Payment Card Industry (PCI) 
De Payment Card Industry (PCI) is een vereniging van bedrijven die kredietkaarten verstrekken (VISA Inc., 
Mastercard Worldwide, JCB International, American Express en Discover Financial Services) die zich gegroepeerd 
hebben via een raad (Council) om de beveiliging rond betalingen met kredietkaarten en het verwerken en 
behandelen van kredietkaartgegevens (kkg) te verhogen. 
De PCI Security Standards Council (PCI SSC) is de raad die de standaard  
(https://www.pcisecuritystandards.org/security_standards/index.php) heeft gedefinieerd en samengesteld, en dit om 
de beschermingsmaatregelen rond kkg te verhogen, en  zodoende fraude met kredietkaarten te verminderen. 
(http://en.wikipedia.org/wiki/Payment_Card_Industry_Data_Security_Standard)  
De bedrijven/organisaties die hiervoor in aanmerking komen, dienen jaarlijks te voldoen aan een aantal regels die 
worden gecontroleerd door een externe entiteit (QSA - Qualified Security Assessor). Die QSA’s zijn organisaties die 
voor PCI audits zijn gecertifieerd door de Security Standards Council.  
Er wordt wel onderscheid gemaakt tussen organisaties die een groot aantal kredietkaart transacties verwerken, en 
degene met een lager aantal. Die met een lager volume, kunnen een Self-Assessment Questionnaire (SAQ) invullen. 
Een ander onderscheid is tussen organizaties als handelaar (merchant) of als dienstverlener (service provider). 
Er zijn drie standaarden opgesteld door de PCI SSC (zie de figuur hieronder): 
- PCI DSS, PA DSS en PCI PTS  
 
Figuur A1: Overzicht van PCI standaarden. 
1. A. PCI DSS: 
De Payment Card Industry Data Security Standard (PCI DSS)  is een standaard voor informatie- beveiliging voor 
organisaties die kkg behandelen en verwerken voor de belangrijkste kredietkaarten. 
De PCI Data Security Standard (PCI DSS) is het resultaat van het verzamelen van best practices rond 
informatiebeveiliging voor eender welke organisatie die kkg opslaat, verwerkt of verstuurt 
(https://www.pcisecuritystandards.org/security_standards/getting_started.php). De standaard bestaat uit 12 algemene 
vereisten (317 detailvereisten) waaraan voldaan dient te worden. De combinatie en invoering van deze standaarden 
garanderen een raamwerk voor een omgeving voor veilige betalingen. 
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Het process bestaat uit drie algemene stappen: beoordelen, corrigeren en rapporteren. 
Stap 1: Beoordelen (Assess) 
Het hoofddoel van de beoordeling is om alle kwetsbaarheden technologie en processen te identificeren die een risico 
vormen voor de veiligheid van kredietkaart informatie. De bedoeling is om de ganse stroom te volgen van de 
kredietkaart informatie van begin tot eind. Dit omvat ook de desktops en laptops die toegang hebben tot kritische 
systemen, opslag mechanismen voor papieren reçuutjes, enz.  
Stap 2: Corrigeren (Remediate) 
De ‘remediation’ is het process dat instaat voor het oplossen van gekende kwetsbaarheden. Dit behelst fouten in 
software code, alsook onveilige praktijken rond processen en opslag van kredietkaar informatie. Hieronder wordt 
verstaan: 
- Het controleren (scannen) van het netwerk met behulp van software om de infrastructuur te analyseren en 
zo gekende onveiligheden aan te duiden. 
- Prioritiseren van de kwetsbaarheden om zo de meest dringende eerst op te lossen 
- Uitvoeren van patch upgrades (verbeterde versies van software) 
- Opnieuw uitvoeren van een scan om vast te stellen dat de uitgevoerde correcties werken. 
Stap 3: Rapporteren (Report) 
Om  te voldoen (compliance) aan de PCI vereisten, is regelmatige rapporting nodig. Deze rapporten dienen 
verstuurd te worden naar de banken en kredietkaartbedrijven waarmee zaken worden gedaan. 
Alle handelaars en kkg gegevensverwerkers dienen elk kwartaal een scan rapport op te sturen. De scan dient 
uitegevoerd te worden door een Approved Scanning Vendor (ASV), indien het transactievolume een bepaalde 
hoeveelheid overstijgt. 
De PCI DSS standaard: 
De standaard is ontwikkeld om de veiligheid rond kredietkaart gegevens (kkg) aan te moedigen en te verbeteren. Het 
bestaat uit een basis van technische en operationele vereisten om deze gegevens te beschermen en heeft betrekking 
op alle entiteiten die betrokken zijn bij het opslaan, verwerken en versturen van kredietkaar gegevens. De standaard 
bestaat uit zes domeinen die twaalf beheersmaatregelen omvatten. Deze zijn: 
A. Bouw en beheer een beveiligd netwerk 
a. Installeer en beheer een firewall configuratie ter bescherming van kkg. 
b. Gebruik geen standaard paswoorden voor tools in gebruik en andere veiligheidsparameters. 
B. Bescherm Kredietkaarthouder informatie 
a. Bescherm opgeslagen kkg 
b. Gebruik encryptie voor kkg die verstuurd wordt over publieke netwerken 
C. Onderhoud een beheersprogramma rond kwetsbaarheden 
a. Gebruik anti-virus software en zorg voor regelmatige updates 
b. Ontwikkel en onderhoud veilige systemen en applicaties 
D. Voer strenge toegangsprocedures in 
a. Beperk toegang tot kkg enkel tot degenen die het nodig hebben 
b. Geef iedere computer gebruiker een unieke identificatie 
c. Beperk de fysieke toegang tot kkg 
E. Controleer en test het netwerk regelmatig 
Informatiebeveiliging bij kleinere organisaties in Nederland en Vlaanderen 89  
a. Volg en traceer alle toegang tot netwerk componenten en kkg 
b. Test veiligheidssystemen en – processen regelmatig 
F. Onderhoud een Informatiebeveiligingsbeleid 
a. Onderhoud een veiligheidsbeleid voor informatiebeveiliging voor alle personeel. 
PCI DSS is van toepassing daar waar kkg informatie wordt opgeslagen, verwerkt of verstuurd. Rekening informatie 
omvat kkg alsook sensitieve informatie voor authenticatie: 
Kredietkaargegevens (kkg) omvatten: 
- Primair account nummer (PAN) 
- Naam van Kredietkaart houder 
- Vervaldatum 
- Service code 
De sensitive authenticatie informatie omvat: 
- De gegevens op de magnetische streep of de ingebouwde chip 
- De veiligheidscode (CVV2 - Visa/CVC2 – Mastercard/CAV2 – JCB/CID – American Express) 
1. B. PA-DSS 
Naast een beveiligde omgeving is het ook belangrijk dat de applicaties die kkg verwerken, opslaan of versturen, 
voldoen aan bepaalde regels. Hiervoor is de Payment Application Data Security Standard (PA-DSS) in het leven 
geroepen. 
Er dient wel opgemerkt te worden dat een appliatie die voldoet aan PA-DSS, niet automatisch betekent dat aan de 
voorwaarden voor PCI DSS compliance is voldaan. 
PA-DSS is van toepassing op software leveranciers en anderen die betaalapplicaties ontwikkelen die kkg opslaan, 
verwerken of verzenden als onderdeel van een authorisatie of regeling  waarbij deze betaaltoepasingen worden 
verkocht, verdeeld of worden vrijgegeven onder licentie aan derden. 
PA-DSS is van toepassing op: 
- COTS (Commercial Off The Shelf) toepassingen – standaard toepassing verdeeld door software 
leveranciers waaraan weinig of geen customisaties dienen te gebeuren. 
- Applicaties die worden geleverd in modules, waarvan één of meer module instaan voor betalingsfuncties. 
Hierbij is het best practice om alle betalingsfuncties te centraliseren in één enkele module. Dit beperkt het 
aantal modules dat dient te voldoen aan PA-DSS. 
PA-DSS is niet van toepassing op: 
- Toepassingen van service providers die deze toepassing enkel als service aanbieden (dus die deze niet 
verkopen, of onder license verspreiden) 
- Applicaties die geen betalingsfuncties uitvoeren maar die wel behoren tot een packet met betalingsfuncties. 
- Betalingstoepassingen die ontwikkeld werden en verkocht worden aan één enkele klant, aangezien deze 
toepassing valt onder de PCI DSS audit van de klant. 
- Betalingstoepassingen ontwikkeld door handelaars (merchants) en service providers wanneer alleen intern 
in gebruik, aangezien deze toepassing valt onder de voorwaarden van PCI DSS. 
De algemene PA-DSS vereisten zijn: 
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1. Geen opslag van de inhoud van de magnetische strip, kaartveiligheidscode, of PIN gegevens 
2. Voorzie de nodige bescherming voor opgeslagen kaarthouder gegevens 
3. Zorg voor veilige aanmeldingsprocedures (authenticatie) 
4. Registreer/log alle betaalapplicatie activiteiten. 
5. Ontwikkel beveiligde betaalapplicaties 
6. Beveilig draadloze transmisies 
7. Test betaalapplicaties om kwetsbaarheden te kunnen aanpakken 
8. Zorg voor de invoering van een beveiligd netwerk voor de betaalapplicatie 
9. Kaarthouder gegevens mogen nooit opgeslagen worden op een server die verbonden is met het internet 
10. Zorg voor beveiligde toegang vanop afstand tot de betaaltoepassing 
11. Gebruik encryptie voor gevoelige gegevens bij transport over publieke netwerken 
12. Alle toegang tot de applicatie die niet via de console gebeurt, dient met encryptie te gebeuren 
13. Onderhoud documentatie en opleidingsprogramma’s voor klanten, resellers en integrators 
1. C. PCI PTS: 
De PCI SSC heeft ook een standaard ontwikkeld voor de beveiliging van betaal apparaten, namelijk het PIN 
Transaction Security  raamwerk. Deze set van vereisten dienen voldaan te worden alvorens een apparaat wordt 
goedgekeurd voor gebruik door de kredietkaart producenten. 
De stappen die gevolgd moeten worden, zijn: 
- De producent van de apparaten ontwikkeld of integreert de apparaten volgens de PCI veiligheidsvereisten. 
- De toestellen worden daarna getest door erkende laboratoria, om te zien of ze voldoen aan de PCI vereisten, 
en dit volgens een bepaalde PCI  test methodologie. Hierbij levert de producent enkele modellen van 
toestellen tesamen met de documentatie op aan MasterCard, die dit laat testen door een van de erkende 
laboratoria. 
- Het lab maakt een verslag over het desbetreffende model met betrekking tot de nakoming van de PCI 
veiligheidsvereisten en stuurt dit naar de PCI SSC. 
- De PCI SSC is de instantie die de veiligheidsvereisten en de testmethodologie opstelt, en die na ontvangst 
van een positief verslag, het apparaat goedkeurt voor gebruik. 
- De lijst met goedgekeurde apparaten wordt aangevuld met het nieuwe apparaat. 
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Appendix B: OWASP  
OWASP staat voor Open Web Application Security Project. Dit is een vrije organisatie zonder winstoogmerk die 
gefocused is op de verbetering van veiligheid van toepassingssoftware. Hun missie bestaat er in om veiligheid rond 
applicatie software zichtbaar te maken, zodat organisaties onderbouwde beslissingen kunnen nemen rond echte 
veiligheidsrisico’s met software. 
OWASP volgt een aantal veiligheidsprincipes die groeperingen zijn van gewenste applicatie-eigenschappen, 
ontwerp, en gedrag die proberen om dreigingen te verminderen en de impact daarvan indien de dreiging 
werkelijkheid wordt. Deze principes zijn onafhangelijk van programmeertaal en architectuur die hergebruikt kunnen 
worden in de meeste software ontwikkelmethodologiëen (https://www.owasp.org/index.php/Category:Principle). 
Sommige van deze algemeen beproefde en aanvaarde principes zijn:  
1. Gelaagde beveiliging ( defense in depth ): Dit principe bestaat erin dat verschillende lagen van beveiliging 
zorgen voor de ganse beveiliging in zijn geheel. Als een aanval door één laag van de beveiliging raakt, dan 
bieden andere lagen nog weerstand. Bv. Het is niet verstanding om alleen te berusten op het gebruik van een 
firewall. Andere beveiligingsmechanismen dienen gebruikt te worden om de werking van de firewall te 
complementeren, vb cameras, training, enz. 
Let wel: de bijgevoegde maatregelen mogen er niet voor zorgen dat de complixiteit van het gebruik van het 
systeem er onder leidt. Bv. De paswoordlengte verhogen van 8 characters naar 15 characters minimal, kan er toe 
leiden dat gebruikers hun paswoorden gaan noteren, waardoor een andere beveiligingsprobleem ontstaat. 
2. Gebruik een positief veiligheidsmodel (met veilige defaultwaarden): Een positief veiligheidsmodel (ook wel 
whitelist genoemd) bepaald wat er is toegelaten, en de rest is niet toegelaten. Dit staat tegenover het blacklist 
model, wat uitgaat van alles dat is toegelaten, en enkel de gedefinieerde zijn niet toegelaten. Het voordeel van 
het positief model is dat nieuwe soorten aanvallen, die niet door de ontwikkelaar geanticipeerd zijn, geen succes 
zullen hebben. Het negatieve model is echter verleidelijk. Het nadeel daarvan is echter dat je nooit zeker zal zijn 
dat alle mogelijke soorten kwetsbaarheden zijn opgevangen. 
 
3. Fail securely : Een belangrijk aspect van veilige software codering is het veilig opvangen van fouten. Er zijn 
twee soorten fouten die speciale aandacht vragen. De eerste gebeurd in de veiligheidsmaatregel zélf: Het is 
belangrijk dat uitzonderingen (exceptions) gedrag toelaten in de applicatie dat de maatregel net probeert te 
verhinderen. Als ontwikkelaar dien je te weten dat het resultaat van een beveiligingsmaatregel één van drie 
mogelijkheden heeft:  
 Laat de actie toe  
 Laat de actie niet toe  
 Uitzonderingssituatie  
In de meeste gevallen is het zo dat het gedrag van de applicatie in een uitzonderingsgeval hetzelfde is als bij die 
waar de actie niet is toegelaten.  
 
Het tweede type van uitzondering zit in de code die niet behoort tot de veiligheidsmaatregel. Ze zijn relevant 
voor de veiligheid van de applicatie als deze een invloed hebben op de juiste aanroep van een 
beveiligingsmaatregel. Een uitzonderingssituatie zou er voor kunnen zorgen dat een bepaalde 
veiligheidsmaatregel niet wordt aangeroepen, of het zou de initialisatie van bepaalde variablelen kunnen 
beïnvloeden die gebruikt worden in de veiligheidsmaatregel.  
4. Start het programma met de minst vereiste privileges/uitvoeringsrechten:  
Dit principe bestaat er in het programma te laten uitvoeren door de gebruiker zo weinig mogelijk rechten te 
geven (enkel degene die nodig zijn). Dit heeft betrekking op beperking van de toegang tot CPU gebruik, 
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geheugen, netwerk, en bestandssysteem. Voorbeeld: toegang tot de database door middel van de gebruiker 
‘root’. Dit is een onnodige toekenning van privileges aan de gebruiker. 
5. Gebruik geen obscure beveiling (maar open design) : 
Dit principe houdt in dat beveilinging best niet wordt gedaan door gebruik te maken van een geheim algorithme 
of zo. Deze beveiliging faalt in de meeste gevallen als dit de enige beschermingsmaatregel zou zijn. Hiermee 
wil niet gezegd worden dat het bewaren van geheimen een slechte zaak is, maar dat het ontwerp en de logica 
van een beveiligingsmaatregel gebaseerd moet zijn op een open en beproefde principes. 
 
6. Houdt  beveiliging eenvoudig: 
Sommige software engineers verkiezen een overdriven complexe aanpak die ook op eenvoudigere wijze te 
programmeren is. Bv. Ontwikkelaars zouden dubbele negaties moeten vermijden alsook complexe architectuur, 
wanneer een eenvoudigere aanpak sneller zou zijn maar even effectief.  
7. Detecteer indringers: 
Dit vereist de volgende drie zaken: 
 De mogelijkheid om veiligheidsgebeurtenissen te registreren (loggen)  
 Procedures om de logs regelmatig na te kijken en op te volgen  
 Procedures om efficient antwoord te leveren op een gedecteerde indringer  
Door alle relevante veiligheidsgegevens te loggen, kan je eventueel problemen detecteren die niet je kon 
ontdekken tijdens de normale operatie. Voldoende info dient gelogged te worden om de indringer te kunnen 
identificeren. De gelogde gegevens dienen ook toe te laten om opzoekingen te kunnen doen.  Als dit niet kan, is 
de opgeslagen informatie waardeloos.  
Indringers detecteren is belangrijk, omdat je hem niet mag toelaten om zijn aanval te perfectioneren en nog 
meer aanvallen uit te voeren. 
 
Vertrouw niet enkel op andere technologiëen om indringers te dectecteren. Enkel uw programmacode heeft 
genoeg informatie om een aanval te detecteren. Er is geen enkel ander element dat kan weten wat de juiste 
waarde is van parameters. Deze controle moet een intrinsiek onderdeel zijn van de applicatie.  
8. Don’t trust infrastructure: In het leven worden vele zaken als vanzelfsprekend aangenomen. Zo ook met 
infrastructuur. 
Deze kan ook falen, maar we hebben hier meestal slechts aandacht voor als er zich werkelijk iets heeft 
voorgedaan. 
  
9. Don’t trust services: Services kunnen aanroepen zijn naar externe systemen. Vele organisaties maken gebruik 
van processen of sub-processen van andere partijen, die mogelijks een afwijkend veiligheidsbeleid hebben. De 
kans is klein dat je voldoende greep hebt op een externe partij, in de hoedanigheid van zowel thuisgebruikers of 
grote leveranciers of partners. 
Daarom is het impliciete vertrouwen van externe systemen niet aangewezen. Alle externe systemen dienen op 
dezelfde wijze behandeld of aangepakt te worden. 
10. Gebruik veilige standaardwaarden (defaults):  
Hapklare paketten kunnen op verschillende manieren geleverd worden aan gebruikers. Maar, de standard zou 
moeten zijn, dat het gebruik steeds veilig is, en het is aan de gebruiker zélf om te bepalen of ze de beveiliging 
willen verlagen – indien toegelaten.  
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Het forum heeft het ook over een aantal kwetsbaarheden in de software. Hieronder worden deze kwetsbaarheden 
weergegevens. Meer details hierover zijn te vinden op de website van OWASP: 
(https://www.owasp.org/index.php/Category:Vulnerability ). 
- API Abuse - Input Validation Vulnerability 
- Authentication Vulnerability - Logging and Auditing Vulnerability 
- Authorization Vulnerability - Password Management Vulnerability 
- Availability Vulnerability - Path Vulnerability 
- Code Permission Vulnerability - Protocol Errors 
- Code Quality Vulnerability - Range and Type Error Vulnerability 
- Concurrency Vulnerability - Sensitive Data Protection Vulnerability 
- Configuration Vulnerability - Session Management Vulnerability 
- Environmental Vulnerability - Synchronization and Timing Vulnerability 
- Error Handling Vulnerability - Unsafe Mobile Code 
- General Logic Error Vulnerability - Use of Dangerous API 
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Appendix C: De ISO 27k standaarden familie 
Het ISO (International Organization for Standardization, is een niet-governementele organisatie samengesteld uit 
een network van de nationale standards instituten van 163 landen. Het instituut heeft meer dan 150 verschillende 
standaarden rond informatiebeveiliging. Hieronder worden slechts enkele daar van kort besproken. 
ISOISO standaarden (*)  rond Informatie Technologie, Informatie Beveiliging en Governance: 
1. ISO/IEC 27001- Information Technology — Security Techniques - Information Security Management Systems 
- Requirements 
2. ISO/IEC 27002 - Code of Practice for Information Security Management 
3. ISO/IEC 27003 - Information Security Management System Implementation Guidance 
4. ISO/IEC 27004 - Information Security Management – Measurement 
5. ISO/IEC 27005 - Guidelines for Information Security Risk Management 
6. ISO/IEC 27031 - Guidelines for Information and Communication Technology readiness for Business Continuity 
7. ISO/IEC 38500 - Information Security Corporate Governance 
(*) Om het rapport niet onnodig lang te maken, worden slechts twee van de standaarden verder kort besproken. De 
standaarden zijn tegen betaling te verkrijgen via de website www.iso.org.  
C.1. ISO/IEC27001:2005 Information Security Management Systems 
 (http://nl.wikipedia.org/wiki/ISO_27001) 
ISO 27001 is een ISO standaard voor informatiebeveiliging. De standaard bestaat feitelijk uit Deel 2 van de BS 
7799, de standaard waarin wordt beschreven hoe het Informatiebeveiliging procesmatig ingericht zou kunnen 
worden, om de beveiligingsmaatregelen uit ISO/IEC 17799 te effectueren. In Nederland is het vastgesteld als NEN 
norm NEN-ISO/IEC 27001:2005 en vertaald naar het Nederlands en verplicht gesteld voor Nederlandse overheden 
door het College standaardisatie. 
Deze internationale norm is van toepassing op alle typen organisaties (bijvoorbeeld commerciële ondernemingen, 
overheidsinstanties, non-profitorganisaties). De norm specificeert eisen voor het vaststellen, implementeren, 
uitvoeren, controleren, beoordelen, bijhouden en verbeteren van een gedocumenteerd Information Security 
Management System (ISMS) in het kader van de algemene bedrijfsrisico's voor de organisatie. 
De norm specificeert eisen voor de implementatie van beveiligingsmaatregelen die zijn aangepast aan de behoeften 
van afzonderlijke organisaties of delen daarvan. Het ISMS is ontworpen om de keuze van adequate en proportionele 
beveiligingsmaatregelen die de informatie beschermen en vertrouwen bieden aan belanghebbenden te waarborgen. 
De eisen in deze internationale norm zijn algemeen en bedoeld om van toepassing te zijn voor alle organisaties, 
ongeacht type, omvang of aard. Het uitsluiten van een of meer van de eisen van hoofdstukken 4, 5, 6, 7, en 8 is niet 
aanvaardbaar als een organisatie naleving van deze internationale norm wil claimen. 
C.2. ISO/IEC 38500:2008 Corporate governance of information technology 
Deze standaard is opgesteld voor management (inclusief eigenaars, bestuurders, directeuren, partners, leden van de 
raden van bestuur) in organizaties om te gebruiken bij het evalueren, sturen en opvolgen van het gebruik van 
Informatie Technologie (IT) binnen hun organisaties. 
De meeste organisaties gebruiken IT als een fundamenteel hulpmiddel voor de bedrijfsvoering en de meesten 
kunnen niet meer effectief werken zonder. IT is dan ook een belangrijke factor in de toekomstige business plannen 
van vele organisaties. 
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Investeringen in IT kunnen een significant hap uit het beschikbare budget nemen, maar niet altijd is de ROI (Return 
on Investment) volledig gerealizeerd of haalbaar. 
Dikwijls wordt er te veel aandacht besteed aan de technische, financiële, en planningsaspecten van IT in plaats van 
aan de bedrijfsvoering in zijn geheel en het gebruik van IT. 
Deze standaard biedt een raamwerk voor het effectief beheer van IT, om de top van de organisatie te helpen om hun 
verplichtingen rond wet en regelgeving na te komen. De standaard is van toepassing op zowel grote als kleinere 
organisaties. 
Het beheer van IT gebeurt volgens een model met drie taken: 
1. Evalueer het huidige en toekomstige gebruik van IT 
2. Stuur de voorbereiding en implementatie van plannen en beleid zodat het gebruik IT voldoet om de 
bedrijfsdoelstellingen te halen. 
3. Volg de naleving van het beleid op, als ook de uitvoering volgens plan. 
Er zijn zes principes in gebruik om te komen tot effectieve beslissingname. De principes zeggen wat er zou moeten 
gebeuren, maar niet hoe. Deze principes zijn: 
1. Verantwoordelijkheid: iedereen in de organisatie verstaat en accepteert zijn/haar verantwoordelijkheden 
mbt de vraag en aanbod van IT. 
2. Strategie: De organisatiestrategie houdt rekening met huidige en toekomstige mogelijkheden van IT. De 
strategie voor IT voldoet aan de behoeften van de organisatiestrategie. 
3. Aanschaf/Verwerving: IT verwervingen worden gedaan volgens een continue analyse. Er is een juiste 
balans tussen voordelen, opportuniteiten, kosten en risico’s, op korte en langere termijn. 
4. Uitvoering: IT is aangepast aan het doel van de organisatie, waarbij diensten worden gelevered zoals 
afgesproken en volgens de vereiste kwaliteit om te voldoen aan huidige en toekomstige vereisten. 
5. Naleving: IT leeft alle verplichte wettelijke en andere regelgevingen na. Het beleid is eenduidig 
gedefinieerd, ingevoerd en opgelegd. 
6. Menselijk gedrag: Het IT beleid, de praktijken en beslissingen tonen respect voor menselijk gedrag 
inclusief de huidige en veranderende behoeften van alle mensen in het proces. 
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Appendix D – COBIT 
COBIT staat voor Control Objectives for IT and Related Technologies. Het is ontwikkeld door het IT Governance 
Institute en wordt beschreven als ‘best practice’ raamwerk voor het beheer van IT processen in een organisatie, 
meerbepaald, de IT Governance of het deugdelijk beheer van IT. De huidige versie is versie 5 en die werd 
gepubliceerd tijdens het schrijven van deze thesis. De beschrijving hieronder komt uit versie 4.1.  
Het raamwerk stelt voorop dat IT Governance de verantwoordelijkheid is van de leiding en de raad van bestuur, en 
bestaat uit het leiderschap, de organisatorische structuur en de processen die verzekeren dat de IT de strategie en de 
doelstelling van de organisatie ondersteunt en uitbreidt. Figuur F.1 toont de componenten van het raamwerk en hun 
interrelaties.  
 
Figuur D1: De COBIT componenten en hun inter-relaties (IT Governance Institute, 2007). 
Vanuit bedrijfsperspectief koppelt COBIT de bedrijfsdoelstellingen aan de doelstellingen voor IT, het voorziet in 
metingen en maturiteitsmodellen, identificeert de betrokken partijen en hun verantwoordelijkheden. Het raamwerk 
bestaat uit vier domeinen: Planning and Organization, Acquire and Implement, Deliver and Support, en Monitor.  
Een van de processen noemt ‘DS5 – Ensure Systems Security’ en bestaat uit de volgende control objectives: 
1. Management of IT 
security 
2. IT Security Plan 3. Identity Management 
4. User Account 
Management 
5. Security Testing, Surveillance 
and Monitoring 
6. Security Incident Definition 
7. Protection of Security 
Technology 
8. Cryptographic Key 
Management 
9. Malicious Software Prevention, 
Detection and Correction 
10. Network Security 11. Exchange of sensitive data 12.  
Tabel D1: Overzicht van ‘Controls’ voor DS5. 
Meer informatie hieromtrent is te vinden op www.isaca.org of in het handboek (IT Governance 
Institute, 2007). 
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Appendix E - ITIL –Security Management 
 
ITIL of IT Infrastructure Library voorziet in een raamwerk van ‘best practices’ voor IT Service 
Management en is het meest verspreide en geaccepteerde raamwerk in gebruik wereldwijd.  Het 
raamwerk is momenteel aan zijn derde editie toe (ITIL V3.0). Het is ontwikkeld door CCTA 
(Central Computer and Telecommunication Agency), de voorganger van OGC (Office of 
Governance Commerce) in Norwich (Engeland) in opdracht van de Britse overheid. De focus lag 
vooral op het ontwikkelen van best practices voor alle Britse overheids data centers, om te 
garanderen dat die vergelijkbare diensten zouden leveren. 
Versie 2 bevatte een aparte module met betrekking tot Security Management. In de huidige 
versie is dit niet meer als aparte sectie te onderkennen, of er is geen aparte publicatie meer voor 
ontwikkeld. De reden hiervan is dat het OGC niet meer de behoefte ziet in het creeeren van een 
aparte standaard voor informatiebeveiliging naarst de reeds bestaande standaarden en er ook niet 
meer de toegevoegde waarde van inziet, naast het reeds bestaande materiaal. 
ITIL is nu wijd verspreid in gebruik over de hele wereld, in zowel de publieke als de privé sector.  
Het is erkend als best practice voor IT diensten beheer (IT Service Management) in organisatie 
van elke schaal. 
Voordelen van het gebruik van ITIL: 
ITIL is wijd verspreid en geeft begeleiding voor het beheer van IT infrastructuur zodat de IT 
diensten worden geleverd in lijn met de bedrijfsdoelstellingen. Het raamwerk bevat de 
verzamelde ervaring van organisatie over de ganse wereld over hoe de beste aanpak van beheer 
is voor IT diensten. De belangrijkste voordelen hiervan zijn: 
- Toenemende klantentevredenheid 
- Toenemend behoud van personeel 
- Beter rendement op de IT investeringen 
- Betere moraal onder het personeel 
- Meer transparantie rond IT kosten en activa 
- Verbeterde levering van diensten door derden 
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Appendix F – Europese directieven rond bescherming van persoonsgegevens 
(http://europa.eu/legislation_summaries/information_society/data_protection/l14012_en.htm)  
De Directive 95/46/EC is de referentietekst, op Europees niveau, met betrekking tot de bescherming van 
persoonsgebonden gegevens. Het beoogt de opzet van een regelgevend raamwerk dat balanceert tussen de hoge 
mate van bescherming van privé-gegevens van individuen en de vrije stroming van gegevens binnen de Europese 
Unie (EU). Elke lidstaat is vereist om een onafhankelijk nationaal orgaan op te richten om de naleving van deze 
regelgeving op te volgen. 
Deze Directive is van toepassing op gegevens verwerkt met behulp van geautomatiseerde middelen (vb een 
computer systeem met een databank van klanten) evenals de gegevens vervat in of als onderdeel van niet-
geautomatiseerde informatie-opslagsystemen (op papier). 
De Directieve is niet van toepassing bij de verwerking van gegevens: 
 Door een natuurlijke persoon tijdens persoonlijke of huishoudelijke activiteiten; 
 Tijdens een activiteit die buiten het bereik van de Community law valt, zoals operaties mbt publieke veiligheid, 
defentie of de staatsveiligheid. 
De rest van de tekst is in het Engels. 
The Directive aims to protect the rights and freedoms of persons with respect to the processing of personal data by 
laying down guidelines determining when this processing is lawful. The guidelines relate to: 
 the quality of the data: personal data must be processed fairly and lawfully, and collected for specified, explicit 
and legitimate purposes. They must also be accurate and, where necessary, kept up to date; 
 the legitimacy of data processing: personal data may be processed only if the data subject has unambiguously 
given his/her consent or processing is necessary:  
 for the performance of a contract to which the data subject is party or; 
 for compliance with a legal obligation to which the controller is subject or; 
 in order to protect the vital interests of the data subject or; 
 for the performance of a task carried out in the public interest or; 
 for the purposes of the legitimate interests pursued by the controller; 
 special categories of processing: it is forbidden to process personal data revealing racial or ethnic origin, political 
opinions, religious or philosophical beliefs, trade-union membership, and the processing of data concerning 
health or sex life. This provision comes with certain qualifications concerning, for example, cases where 
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processing is necessary to protect the vital interests of the data subject or for the purposes of preventive medicine 
and medical diagnosis; 
 information to be given to the data subject: the controller must provide the data subject from whom data are 
collected with certain information relating to himself/herself (the identity of the controller, the purposes of the 
processing, recipients of the data etc.); 
 the data subject's right of access to data: every data subject should have the right to obtain from the controller:  
 confirmation as to whether or not data relating to him/her are being processed and communication of the data 
undergoing processing; 
 the rectification, erasure or blocking of data the processing of which does not comply with the provisions of this 
Directive in particular, either because of the incomplete or inaccurate nature of the data, and the notification of 
these changes to third parties to whom the data have been disclosed. 
 exemptions and restrictions: the scope of the principles relating to the quality of the data, information to be given 
to the data subject, right of access and the publicising of processing may be restricted in order to safeguard 
aspects such as national security, defence, public security, the prosecution of criminal offences, an important 
economic or financial interest of a Member State or of the European Union or the protection of the data subject; 
 the right to object to the processing of data: the data subject should have the right to object, on legitimate 
grounds, to the processing of data relating to him/her. He/she should also have the right to object, on request and 
free of charge, to the processing of personal data that the controller anticipates being processed for the purposes 
of direct marketing. He/she should finally be informed before personal data are disclosed to third parties for the 
purposes of direct marketing, and be expressly offered the right to object to such disclosures; 
 the confidentiality and security of processing: any person acting under the authority of the controller or of the 
processor, including the processor himself, who has access to personal data must not process them except on 
instructions from the controller. In addition, the controller must implement appropriate measures to protect 
personal data against accidental or unlawful destruction or accidental loss, alteration, unauthorised disclosure or 
access; 
 the notification of processing to a supervisory authority: the controller must notify the national supervisory 
authority before carrying out any processing operation. Prior checks to determine specific risks to the rights and 
freedoms of data subjects are to be carried out by the supervisory authority following receipt of the notification. 
Measures are to be taken to ensure that processing operations are publicised and the supervisory authorities must 
keep a register of the processing operations notified. 
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Appendix G - HIPAA – Health Insurance Portability and Accountability Act 
De Health Insurance Portability and Accountability Act of 1996 (HIPAA) vereiste van de  
Secretary of the U.S. Department of Health and Human Services (HHS) om een wetgeving uit te 
werken ter berscherming van de privacy en veiligheid van bepaalde informatie rond gezondheid. 
Om hier aan te voldoen publiceerde het HHS de HIPAA Privacy Rule en de HIPAA Security 
Rule.  
De Privacy Rule, ofwel Standards for Privacy of Individually Identifiable Health Information, 
creeert een nationale standard (in de VS) voor de bescherming van medische gegevens. 
De Security Standards for the Protection of Electronic Protected Health Information (de 
Security Rule) creeren een nationale reeks van veiligheidsstandaarden voor de bescherming van 
bepaalde medische gegevens die electronisch worden opgeslagen of verstuurd.  
Voor de HIPAA was er geen algemeen aanvaarde veiligheidsstandaard of algemene vereisten 
voor de bescherming van medische informatie binnen de medische sector. Ondertussen 
ontwikkelde de technologie zich en ging ook de medische sector hiervan gebruik maken door 
weg te stappen van papier en meer te vertrouwen op electronische gegevensverwerking. 
Welke informatie is beschermd: 
De HIPAA Privacy Rule beschermt individueel identificeerbare medische informatie ( protected 
health information - PHI).  
De Security Rule beschermt een subset van de informatie die valt onder de Privacy Rule, 
meerbepaald alle individueel herkenbare informatie die door de entiteit wordt gecreëerd, 
ontvangen, onderhouden of verzonden in electronische vorm.  
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Appendix H. Het Formulier 
H.1. Opmerkingen 
Discretie: 
Om zoveel mogelijk discretie te bewaren zijn volgende punten in achtgenomen. Allereerst werd er opgegeven dat er 
geen verplichting was tot het opgeven van een identificatie van het bedrijf. Dit laat toe aan mogelijke respondenten 
om toch informatie over hun organisatie te verschaffen, zonder dat hierbij identificerende en compromitterende 
informatie wordt toegevoegd. Om dit weer te geven waren een aantal velden in het identificatieblok niet verplicht in 
te vullen. 
Opbouw: 
Een aantal vragen zodanig gepresenteerd dat een keuze diende gemaakt te worden uit een lijst van vooropgestelde 
mogelijke antwoorden. Dit laat de onderzoeker toe om op eenvoudige wijze de informatie van de respondenten te 
groeperen. 
Het formulier wordt ingedeeld in zeven grote blokken: 
1. Identificatie van de respondenten (bedrijf/organisatie) 
2. Vragen met betrekking tot toegang van gegevens 
3. Vragen met betrekking tot opslag van gegevens 
4. Vragen met betrekking tot gegevens in transit (verzenden en ontvangen) 
5. Algemene beveiligingsmaatregelen 
6. Problemen met informatiebeveiliging 
7. Deelname aan trekking 
 Elk van deze blokken wordt afzonderlijk in detail besproken. Daarna wordt besproken hoe de formulieren zijn 
verzonden. In appendix A staan de coderingen die gebruikt zijn voor alle velden en Appendix B bevat een ontwerp 
van de enquête zoals opgesteld met behulp van Adobe LifeCycle Designer ES 8.2. 
H.2 Identificatie van de respondenten (bedrijf/organisatie) 
In dit onderdeel van de enquête wordt gevraagd naar informatie over de respondent zélf, in het bijzonder, de naam 
van het bedrijf, een contactpersoon en e-mailadres. Deze gegevens zijn facultatief (niet verplicht in te vullen) omdat 
dit de respondent toelaat om de gegevens anoniem door te sturen. 
Andere informatie die wordt gevraagd in dit blok is wel verplicht in te vullen en dient om de organisatie te kunnen 
positioneren en indelen in de beschikbare deelgroepen. 
Deze informatie betreft (zie Appendix A voor de mogelijke antwoorden): 
- Land (Nederland of België) 
- Sector waar de organisatie behoort (met een extra optie ‘andere’) 
- De vraag of de entiteit een onderdeel is van een groep of holding 
- Aantal werknemers 
- Aantal IT werknemers 
- Het startjaar van de organisatie 
- En de jaaromzet 
Vervolgens wordt gevraagd: 
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- Welke het type van klanten zijn (consumenten, andere organisaties en overheden 
- Wat de huidige verkoopskanalen zijn 
- Welke IT taken er worden uitbesteed 
- Wat de impact is op de onderneming als de IT infrastructuur onbeschikbaar zou zijn 
- Hoe belangrijk informatieveiligheid is voor de organisatie 
- Of er iemand verantwoordelijk is voor informatieveiligheid 
- Of er informatie is in de organisatie die speciale bescherming vereist (zoals octrooien…) 
H.3 Vragen met betrekking tot toegang van gegevens 
In het tweede blok wordt er meer specifiek ingegaan op de toegang tot gegevens in de organisatie en dit als 
onderdeel van het principe van confidentialiteit van de gegevens.  
Hierbij worden volgende vragen gesteld (zie Appendix A voor de mogelijke antwoorden): 
- Of het bedrijf een eigen computernetwerk heeft. Indien dit het geval is wordt gevraagd: 
o Of elke gebruiker een eigen gebruikersnaam heeft 
o Of pogingen tot toegang tot het netwerk worden geregistreerd en nagekeken 
o Of een paswoord is vereist om zich aan te melden 
- Medewerkers met toegang tot het netwerk van op afstand: 
o Met mobiele apparaten van de zaak of van het personeel zelf 
o Werken via Virtual Private Networks (VPN) 
o Draadloze netwerken 
- De toegang van het personeel tot het internet en welke maatregelen daar voor worden genomen om dit te 
beheren 
- Andere maatregelen tegen ongeoorloofde toegang tot informatie 
- De vraag of de organisatie een eigen website heeft, en hoe die wordt gebruikt 
H.4 Vragen met betrekking tot opslag van gegevens 
In dit blok wordt dieper ingegaan op de beschikbaarheid van de gegevens in de organisatie, in het bijzonder de 
opslag van gegevens.  
In eerste instantie wordt gevraagd hoe belangrijk de beschikbaarheid is van de gegevens voor de organisatie. 
Hierbij wordt gevraagd welke maatregelen er worden toegepast rond: 
- Het nemen van back-ups van servers, en werk stations, en de plaats van de back-up media 
- De beschikbaarheid van alternatieve hardware, bedrijfslocatie en infrastructuur 
- De versleuteling (encryptie) van de opgeslagen gegevens 
H.5 Vragen met betrekking tot gegevens in transit (verzenden en ontvangen) 
In dit blok wordt nagegaan welke maatregelen uit een lijst van beschikbare opties er worden genomen om de 
integriteit van de gegevens te bewaren die worden verzonden of ontvangen. 
Allereerst wordt gevraagd hoe belangrijk de integriteit van de gegevens is en wat er wordt gedaan om deze te 
garanderen. 
Er wordt gevraagd naar het gebruik van 
- filters op inkomende e-mails 
- installatie van antivirus op alle machines 
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- beveiliging van transacties op de website 
- het gebruik van digitale handtekeningen 
- de beveiliging van informatie die wordt uitgewisseld via verwijderbare media 
  
H.6 Algemene beveiligingsmaatregelen 
Buiten de hierboven aangeduide maatregelen zijn er nog een aantal algemene maatregelen die binnen een organisatie 
aan de orde zijn en die het proces van informatiebeveiliging ondersteunen. Hier spreken we over organisatorische 
maatregelen en over ingerichte IT processen. 
H.6.1 Organisatorische maatregelen 
Hieronder verstaan we maatregelen die op organisatievlak worden ingesteld en deze zijn: 
- Ondersteuning van het management mbt informatiebeveiliging 
- Aanduiding van een verantwoordelijke voor beveiliging 
- Een beleid dat stelt dat gegevens enkel toegankelijk moeten zijn voor bevoegden 
- Een scheiding in functies die, wanneer samen uitgevoerd door één enkele persoon, de mogelijkheid niet 
bieden tot controle.  
- De vraag of er aan Job-rotatie wordt gedaan zodat bepaalde functies niet permanent onder controle van 
dezelfde personen valt. 
- Kennis en besef van de nood van informatiebeveiliging wordt via opleiding doorgegeven aan het personeel. 
H.6.2 Ingerichte IT processen: 
Deze processen worden als beste praktijkmaatregelen beschouwd en die helpen bij het bevorderen van de 
informatiebeveiliging. Deze zijn: 
- Een regelmatige interne beoordeling van de risico’s die de organisatie loopt rond informatiebeveiliging in 
het bijzonder. 
- Internet Audit of zelfbeoordelingen van de staat van informatiebeveiliging 
- Externe Audit 
- Een ingericht proces rond patching; een tijdige update van software om gekende zwakheden weg te werken. 
- Een regelmatige controle van de gebruikerstoegang tot de gegevens in de toepassingen zodat mensen die 
het bedrijf hebben verlaten worden verwijderd, en degenen die van dienst veranderd zijn, en de nood niet 
meer hebben aan die toegang ook worden aangepast. 
- Wijzigingen aan software en systemen worden volgens een gecontroleerd beheersproces uitgevoerd zodat 
het steeds duidelijk is welke toepassing er in de praktijk wordt gebruikt. 
H.7 Problemen rond informatiebeveiliging 
Omdat het ook belangrijk is te weten of de genomen maatregelen wel degelijk effectief zijn, wordt er gevraagd naar 
de incidenten die het laatste jaar hebben plaatsgehad in de organisatie. Hiervoor stellen we dat een incident een feit 
of een gebeurtenis is in de organisatie met betrekking tot IT die de normale bedrijfswerking verstoord heeft. 
Hiervoor wordt een frequentie gevraagd met betrekking tot het aantal incidenten dat er plaats hadden, en daarnaast 
hoeveel van deze incidenten er te wijten waren aan het personeel. 
Vervolgens wordt er gevraagd om aan te geven welk soort van incidenten er plaatsgehad hebben en wordt er een lijst 
getoond met mogelijke incidenten. 
Daarnaast wordt ook gevraagd welke van deze soorten incidenten er het meeste impact hadden op de 
bedrijfswerking. 
Informatiebeveiliging bij kleinere organisaties in Nederland en Vlaanderen 104  
Als laatste vraag in dit onderdeel willen we ook weten of er enige impact is op de buitenwereld, in het bijzonder of 
er reputatieschade is geleden door de organisatie als gevolg van het voorkomen van deze incidenten. 
H.8 Deelname aan trekking 
Dit is het laatste onderdeel van de enquête en is facultatief in te vullen door de respondent. Het betreft deelname aan 
de trekking voor de gratis veiligheidsevaluatie. Dit is een lokelement om te trachten om zo veel mogelijk deelnemers 
in de enquête te krijgen. Het is geen verplichting. 
Onderaan dit blok staat een drukknop die toelaat om de ingevulde antwoorden op te sturen. Het opent het e-
mailprogramma op de computer van de respondent en creëert al een nieuw e-mailbericht dat klaar staat om te 
verzenden. De respondent kan zichzelf als bestemming opgeven. In bijlage van dit bericht is een XML bestand 
toegevoegd dat de antwoorden van de respondent bevat. Het bevat niet het formulier, enkel de antwoorden. 
H.9 Het verzenden van de formulieren 
De verzending van de formulieren is gebeurd op individuele basis. Dit wil zeggen dat elke bestemming is 
aangeschreven met een individuele e-mail opdracht. Dit is zo gedaan om te vermijden dat gegevens over andere 
bestemmingen terecht zouden komen bij verkeerde personen of entiteiten.  
Hiervoor is gebruik gemaakt van een zelfgeschreven programma dat alle bestemmingen uit de lijst langs liep en deze 
een brief stuurde met het enquêteformulier als bijlage. 
In totaal zijn er zo 5364 voor Nederland en 5082 e-mails voor Vlaanderen verzonden. Dit is gebeurd in twee 
afzonderlijke loten. Uiteraard zijn er een aantal fouten geslopen in de beschikbare e-mailadressen. Tabel 1 beschrijft 
de resultaten.  
 Nederland Vlaanderen Totaal 
Aantal geïdentificeerde organisaties 9612 5082 14694 
    
Aantal geïdentificeerde e-mailadressen 5364 5082 10446 
Onbestelbare e-mails   -806 
Geldige bestemmingen   =9640 
Afwezige bestemming, Automatische inbox, of 
Geen deelname 
  -362 
Totaal geldige bestemmingen   =9278 
Aantal ontvangen antwoorden   148 
Percentage   1,6% 
TABEL H1 – Beschrijving van de aantallen mbt e-mailadressen 
 
*Een tijdje later is er een herinneringse-mail gestuurd naar dezelfde bestemmingen om de respondenten die al 
hebben geantwoord te bedanken voor hun deelname, en ook om te trachten om het aantal respondenten te verhogen. 
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De teruggestuurde gegevens: 
De teruggestuurde informatie bestaat uit een XML bestand dat enkel de antwoorden terugstuurt. Dit bestand kan 
worden gelezen door een XML editor of in dit geval door dezelfde toepassing waarmee het document werd 
ontwikkeld, namelijk Adobe LifeCycle Designer ES 8.2. 
De gegevens worden in deze applicatie ingeladen en daarna geëxporteerd naar een bestand dat leesbaar is voor een 
rekenblad evenals het pakket PSPP. 
De gegevens werden eerst gecontroleerd op volledigheid en op mogelijke fouten.  
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Bijlage I: Mogelijke waarden in het enquêteformulier (Codeboek) 
Blok 1 – Identificatie van bedrijf 
Veld
code 
Veldnaam Veldtype Verplich
t in te 
vullen 
J/N 
Mogelijke waarden 
1.1 Land List box J 1. Nederland 
2. België 
1.2 Bedrijfsnaam Tekst N Vrije waarde in te geven 
1.3 Contactpersoon Tekst N Vrije waarde in te geven 
1.4 Email e-mail N Vrij email adres te geven (controle op 
structuur) 
1.5 Sector Listbox J 1. Consumenten Producten & 
Diensten 
2. Energiesector & Nutsbedrijven 
3. Financiën en verzekeringen 
4. Overheidsinstellingen 
5. Gezondheidszorg 
6. Hoogtechnologie / IT 
7. Industrie-Nijverheid 
8. Materialen 
9. Kleinhandel 
10. Groothandel 
11. Telecommunicatie 
12. Media 
13. Land- en tuinbouw 
14. Transport -personenvervoer 
15. Advies/Consulting 
99. Andere 
1.6 Onderdeel van groep/holding Listbox J 0. Ja 
1. Nee 
1.7 Aantal Werknemers Listbox J 0. Minder dan 25 
1. 25-74 
2. 75-149 
3. 150-250 
4. Meer dan 250 
1.8 Aantal IT Werknemers Listbox J 0. Geen 
1. 1-5 
2. 6-24 
3. 25-50 
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Veld
code 
Veldnaam Veldtype Verplich
t in te 
vullen 
J/N 
Mogelijke waarden 
4. Meer dan 50 
1.9 Startjaar Listbox J 0. Voor 1950 
1. 1950-1959 
2. 1960-1969 
3. 1970-1979 
4. 1980-1989 
5. 1990-1999 
6. 2000-2009 
7. 2010-Nu 
1.10 Jaaromzet Listbox J 0. < 2.000.000 € 
1. 2.000.000 – 9.999.999 € 
2. 10.000.000-24.999.999 € 
3. 25.000.000-49.999.999 € 
4. > 49.999.999 € 
1.11 Klantentypes    
 Consument Radio J 0. Ja 
1. Nee 
 Andere bedrijven Radio J 0. Ja 
1. Nee 
 Overheid Radio J 0. Ja 
1. Nee 
1.12 Verkoopskanaal Radio J 0. Geen e-commerce, enkel 
traditioneel 
1. E-commerce toegevoegd aan 
traditioneel 
2. E-commerce ipv. traditioneel 
3. Enkel e-commerce 
4. Traditioneel toegevoegd aan e-
commerce 
1.13 Outsourcing: 
- Softwareontwikkeling 
- Applicatiehosting 
- Externe webservices 
- Server hosting 
- Serverbeheer 
Checkbox 
(6) 
N 0. Ja 
1. Nee 
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Veld
code 
Veldnaam Veldtype Verplich
t in te 
vullen 
J/N 
Mogelijke waarden 
- informatiebeveiliging 
1.14 Impact infrastructuur op bedrijf Radio J 0. Geen last 
1. Een beetje last 
2. Behoorlijk last 
3. Werking onmogelijk 
1.15 Belang van informatieveiligheid Listbox J 0. Niet belangrijk 
1. Matig belangrijk 
2. Uiterst belangrijk 
1.16 Verantwoordelijkheid  Listbox J 0. Ja, fulltime baan 
1. Ja, gecombineerde baan 
2. Nee, niet prioritair 
3. Nee, geen budget 
1.17 Informatie die speciale bescherming 
nodig heeft 
Radio J 0. Ja 
1. Nee 
Blok 2 Toegang tot gegevens 
Veld
code 
Veldnaam Veldtype Verplich
t in te 
vullen 
J/N 
Mogelijke waarden 
2.1 Bedrijf heeft eigen netwerk Radio J 0. Ja 
1. Nee 
 Gebruikersnamen Radio N 0. Ja 
1. Nee 
 Toegangscontrole Radio N 0. Ja 
1. Nee 
 Paswoord vereiste Radio N 0. Ja 
1. Nee 
2.2 Toegang van op afstand Radio N 0. Ja 
1. Nee 
 Mobiele apparaten van de zaak Radio N 0. Ja 
1. Nee 
 Mobiele apparaten van personeel Radio N 0. Ja 
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Veld
code 
Veldnaam Veldtype Verplich
t in te 
vullen 
J/N 
Mogelijke waarden 
1. Nee 
 Werken van op afstand (VPN) Radio N 0. Ja 
1. Nee 
 Draadloze netwerken Radio N 0. Ja 
1. Nee 
2.3 Personeel toegang internet 
 
Radio N 0. Ja 
1. Nee 
 Vermijden van misbruik: 
- Beperkt gebruik 
- Blokkeer ongeschikte sites 
- Blokkeer sociale Networks 
- Log bezochte websites 
- Monitor sociale Networks 
- Beperk download 
- Centraal beheer Pc’s en mobiele 
apparaten 
Checkbox 
(7) 
N 0. Ja 
1. Nee 
2.4 Andere beperking toegang: 
- Sterke paswoorden 
- Digitale certificaten 
- Fysieke beveiliging 
- IDS 
- IPS 
- Firewalls 
- Routers 
- DMZ 
- NAC 
Checkbox 
(9) 
N 0. Ja 
1. Nee 
2.5 Eigen website Radio J 0. Ja 
1. Nee 
 Gebruik Radio J 2. Tonen informatie 
3. Interactieve website 
4. Klanten betalen via overschrijving 
5. Klanten betalen via kredietkaart 
6. Website is essentieel onderdeel 
van bedrijfsproces 
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Blok 3 – Opslag van gegevens 
Veld
code 
Veldnaam Veldtype Verplich
t in te 
vullen 
J/N 
Mogelijke waarden 
3.1 Belang van beschikbaarheid van 
gegevens 
Listbox J 0. Niet belangrijk 
1. Matig belangrijk 
2. Uiterst belangrijk 
 Toegepaste maatregelen: 
- Back-up systemen 
- Back-up werkstations 
- Back-ups op afstand bewaard 
- Back-up data versleuteld 
- RAID technologie gebruikt 
- Apparatuur ontdubbeld 
- Alternatieve werklocatie 
- Alternatieve locatie voor IT 
infrastructuur 
- Database versleuteld 
- Virtuele storage versleuteld 
- Laptops versleuteld 
- Werkstations versleuteld 
Checkbox 
(12) 
N 0. Ja 
1. Nee 
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Blok 4 – Verzenden/Ontvangen gegevens 
Veld
code 
Veldnaam Veldtype Verplicht 
in te 
vullen J/N 
Mogelijke waarden 
4.1 Belang van integriteit van gegevens Listbox J 0. Niet belangrijk 
1. Matig belangrijk 
2. Uiterst belangrijk 
 Toegepaste maatregelen: 
- Email filtering 
- Antivirus 
- Transacties versleuteld 
- Communicatie mbv. digitale 
handtekeningen 
- Verwijderbare media versleuteld 
Checkbox 
(5) 
N 0. Ja 
1. Nee 
Blok 5 – Algemene beveiligingsmaatregelen 
Veld
code 
Veldnaam Veldtype Verplich
t in te 
vullen 
J/N 
Mogelijke waarden 
5.1 Organisatorische maatregelen: 
- Ondersteuning management 
- Information Security Officer 
- Toegang enkel voor bevoegden 
- Scheiden van functies 
- Job-rotatie 
- Opleiding personeel 
Checkbox 
(6) 
N 0. Ja 
1. Nee 
5.1 Ingerichte IT processen: 
- Regelmatig risk Assessments 
- Interne Audit 
- Externe Audit 
- Tijdige software upgraden  
- Access Control 
- Change/configuration 
management 
Checkbox 
(6) 
N 0. Ja 
1. Nee 
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Blok 6 Problemen met informatiebeveiliging 
Veld
code 
Veldnaam Veldtype Verplich
t in te 
vullen 
J/N 
Mogelijke waarden 
6.1 Aantal IT incidenten voorbije jaar 
-  
Radio J 1. 0 
2. 1 
3. Enkele 
4. 1 per maand 
5. 1 per week 
6. 1 per dag 
7. Meerdere per dag 
6.2 Aantal IT incidenten voorbije jaar te 
wijten aan personeel 
Radio J 1. 0 
2. 1 
3. Enkele 
4. 1 per maand 
5. 1 per week 
6. 1 per dag 
7. Meerdere per dag 
6.3 Soorten incidenten: 
- Systemen falen 
- Data corruptie 
- IT Onbeschikbaar door externe 
factor 
- Virusbesmetting 
- Diefstal computermateriaal 
- Diefstal/Fraude 
- Verlies van confidentiële info 
- Data privacy 
- E-mailmisbruik door personeel 
- Datamisbruik door personeel 
- Overtreding mbt. IT wetten 
- DOS 
- Aanval op internet/Telecom 
- Social engineering/Phishing 
- Identity theft 
- Hacking 
Checkbox 
(16) 
N 0. Ja 
1. Nee 
 Top 3 uit hierboven Checkbox 
(16) 
N 0. Ja 
1. Nee 
6.4 Reputatieschade gelden Radio J 0. Geen bekende schade 
1. Enkel klachten klanten 
2. Beperkte media vermelding 
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Veld
code 
Veldnaam Veldtype Verplich
t in te 
vullen 
J/N 
Mogelijke waarden 
3. Uitgebreide melding 
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Bijlage J: Enquêteformulier 
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Appendix K: Bijkomende nuttige statistieken 
  
  
Aantal Werknemers 
> 
250 150 - 250 
75 - 
149 
25 - 
74 
< 
25 Totaal 
Sector 
Industrie-Nijverheid 4 6 11 20 5 46 
Andere 5 5 8 7 5 30 
Consumenten Producten & Diensten 3 2 2 1 6 14 
Groothandel 1   3 7 1 12 
Hoogtechnologie / IT   2 1 4 3 10 
Transport -Personenvervoer 1   1 3 2 7 
Advies/Consulting 1     2 2 5 
Financiën & verzekeringen 1 1 1 1   4 
Materialen         4 4 
Overheidsinstellingen 2   1 1   4 
Energiesector & Nutsbedrijven   1   2   3 
Kleinhandel 1     1 1 3 
Media   1 1   1 3 
Land- en tuinbouw       2   2 
Gezondheidszorg 1         1 
Totaal 20 18 29 51 30 148 
Tabel K1: Overzicht respondenten per sector en per organisatie groep (aantal werknemers) 
 
  
Aantal werknemers 
> 
250 
150 - 
250 
75 - 
149 
25 - 
74 
< 
25 Totaal 
A
a
n
st
el
li
n
g
 I
T
 B
ev
ei
li
g
in
g
 
Nederland 
Ja, full time baan  1   3     4 
Gecombineerde functie 10 13 18 29 3 73 
Geen budget voor       1   1 
Geen prioriteit 2 1 3 8 2 16 
  Totaal 13 14 24 38 5 94 
Vlaanderen 
Ja, full time baan      1 1 1 3 
Gecombineerde functie 7 3 3 9 15 37 
Geen budget voor         4 4 
Geen prioriteit   1 1 3 5 10 
  Totaal 7 4 5 13 25 54 
Algemeen Totaal 20 18 29 51 30 148 
Tabel K2: Overzicht aanstelling verantwoordelijke IT beveiliging per regio en per organisatiegroep. 
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Appendix L: Uitgewerkt model op basis van ontvangen resultaten 
Op basis van de resultaten van de gebruikte beheersmaatregelen in combinatie met de meest voorkomende incidenten, is een model 
opgesteld (zie Appendix L) dat tegemoet zou kunnen komen aan de problemen die hebben geleid tot incidenten. 
Het is de bedoeling dat er rekening wordt gehouden met beschikbare middelen in de kleinere organisaties en dat er met zo weinig 
mogelijk inspanning zoveel mogelijk bescherming wordt geboden. 
Gebruik makende van de 80/20 regel, gaan we uit van de incidenten die bij ongeveer 20% of meer van de respondenten voorkomen. 
Dit in combinatie met wat er op dit moment al wordt uitgevoerd.  
Een aantal van de maatregelen in het voorgestelde model worden gezien als onontbeerlijk en essentieel voor een goed beheer van risico’s rond 
informatiebeveiliging (aangeduid in blauw). De coëfficiënt houdt rekening met de beheersmaatregel en de incidenten waarop ze direct of indirect 
een invloed kunnen hebben. Het rode kader omvat de beheersmaatregelen die minstens 20% halen (zie de kolom naast de coëfficiënt). De lijst is 
dalend gesorteerd op basis van dit percentage. Hieruit blijkt dat de algemene maatregelen matig scoren, en dat een Disaster Recovery Plan het 
risico niveau nog meer zou kunnen inperken. Deze maatregel dient steeds te gebeuren in combinatie met het Uitvoeren van risico-evaluaties. 
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% Maatregelen gesorteerd volgens 
gebruik bij de 148 organisaties 
                   Coeff. % 
53 Betrokkenheid senior management 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 2,49 100% 
43 Interne Audit controle 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 2,49 100% 
34 Uitvoeren van risico-evaluaties 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 2,49 100% 
31 Externe Audit 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 2,49 100% 
22 CISO aangesteld 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 2,49 100% 
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13 Opleiding van personeel 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 2,49 100% 
32 Disaster Recovery plan 1 1  1 1                1,85 74% 
47 Fysieke beveiliging 1 1   1   1  1 1  1   1 1 1 1,78 72% 
97 Server back-ups 1 1  1                1 1,68 68% 
36 Back-ups van laptops en Pc’s 1  1 1 1                1,52 61% 
89 Back-ups op afstand bewaard 1 1                    1,43 58% 
43 Ontdubbelen van infrastructuur 1 1                    1,43 58% 
21 Business Continuity Plan 1 1                    1,43 58% 
45 IT Change Management 1  1 1     1             1,40 56% 
81 Patching 1  1           1     1 1,14 46% 
82 Servers met RAID 1                     0,80 32% 
97 Antivirus    1 1   1  1  1  1     1 0,73 29% 
31 Tapes zijn versleuteld     1 1   1  1 1    1 1 1   0,57 23% 
41 Centraal beheer van internet settings    1    1 1 1   1 1       0,53 21% 
52 Blokkeren van bepaalde websites    1       1 1 1 1 1 1 1 1 1 0,51 20% 
24 Intrusion Detection    1      1  1 1 1 1   1  1 0,49 20% 
20 Intrusion Prevention     1       1   1 1 1 1   1   1 0,49 20% 
98 Email Filtering    1       1 1 1  1     1 0,45 18% 
36 Beperking van download    1    1     1 1     1 0,43 17% 
20 Beperk internet tot wie nodig heeft    1    1 1             0,43 17% 
95 Firewalls    1      1    1 1     1 0,41 17% 
38 DMZ    1      1    1 1     1 0,41 17% 
32 Encryptie in database     1     1  1 1  1   1 1   0,41 17% 
16 USB apparaten encrypted      1   1 1 1 1    1 1 1   0,38 15% 
22 Internet transacties beveiligd     1       1 1  1   1 1   0,36 14% 
14 Encryptie van laptops      1      1  1 1 1 1   0,26 11% 
7 Encryptie van desktops      1      1  1 1 1 1   0,26 11% 
41 Internet logging        1 1  1 1  1 1 1    0,25 10% 
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1 Opvolging wat op sociale netwerken wordt 
gezegd. 
          1 1 1  1 1 1 1   0,18 7% 
95 Eigen gebruikersnaam        1 1   1      1    0,17 7% 
94 Paswoord vereiste        1 1   1      1    0,17 7% 
74 Toegang enkel voor bevoegden        1 1     1   1 1   0,17 7% 
63 Sterke Paswoorden          1  1 1  1   1 1   0,17 7% 
47 Controle van toegekende toegang          1  1 1  1   1 1   0,17 7% 
20 Blokkeer sociale netwerken           1 1 1  1 1  1   0,17 7% 
48 Controle van logs          1  1   1   1    0,13 5% 
52 Scheiding van functies          1   1  1   1    0,12 5% 
28 Encryptie van internettransacties            1 1          0,07 3% 
78 Routers              1 1     1 0,06 2% 
28 Gebruik digitale certificaten          1          1   0,06 2% 
18 Network Access Control          1             0,05 2% 
15 Cloud data is encrypted                    1   0,01 0% 
0 Baan rotatie                           1     0,01 0% 
 
